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Kapittel 1: Automatisk feilhåndtering i
kommunikasjonssystemer - en oversikt.

Ole-Christoffer Granmo

Institutt for Informatikk

Universitetet i Oslo.

10/2/99

1  Innledning.
Dagens kommunikasjonssystemer blir stadig mer komplekse etter hvert som ny teknologi
tas i bruk og nye tjenester integreres. Distribuerte systemer som gjør bruk av den under-
liggende teknologien og de underliggende tjenestene blir samtidig mer sammensatte.
Konsekvensen er at tradisjonell manuell feilhåndtering ikke lenger strekker til. Dette ska-
per et behov for nye effektive systemer for feilhåndtering i kommunikasjonssystemer.

Kunnskapsbaserte metoder som fuzzy logic, “case”-basert resonnering (CBR), nev-
rale nettverk og ulike former for statistiske metoder åpner for nye typer effektive og auto-
matiske feilhåndteringssystemer. På åttitallet baserte slike feilhåndteringssystemer seg på
regelbaserte ekspertsystemer. De regelbaserte ekspertsystemene har flere svakheter som
kan oppsummeres i tungrodd modellering og oppdatering av kunnskap samt stivbent
håndtering av informasjon [8, 12]. I de siste årene har disse svakhetene samt stadig mer
komplekse og dynamiske kommunikasjonssystemer ført til stor aktivitet rundt såkalte hy-
bride kunnskapsbaserte feilhåndteringssystemer. I de hybride kunnskapsbaserte feilhånd-
teringssystemene settes ulike former for kunnskapsteknologi sammen for å oppnå
tilpasningsdyktig og automatisk feilhåndtering slik et moderne kommunikasjonssystem
krever. Dette har ført med seg flere nye spennende metoder som [5, 9].

I denne hovedoppgaven foreslås et automatisk feilhåndteringssystem basert på et dis-
tribuert Bayesnettverk for global feillokalisering og omfangsbestemmelse. Videre inter-
akterer Bayesnettverket med adaptive feildeteksjons- og feilkorrigeringsagenter basert på
en mønstergjenkjenningsmetode. Før vi går i gang med å utlede egenskapene til dette sys-
temet ser vi idel 2 på hvordan feilhåndtering utføres tradisjonelt. Deretter idel 3gis en
kort oversikt over grunnleggende kunnskapsbaserte metoder. Dette danner utgangspunk-
tet for å vurdere de mer eller mindre utradisjonelle metodene som beskrives idel 4. Til
slutt i del 5 gis en kort oversikt over feilhåndteringssystemet som foreslås. Dermed er
grunnlaget lagt for de påfølgende kapitlene.

2  Bakgrunn - tradisjonell feilhåndtering i kommunikasjonssystemer.
Grovt sett består et kommunikasjonssystem avprosesseringsressurser og kommunika-
sjonsressurser. Prosesseringsressursene behandler og utveksler data viaprosesseringstje-
nester som for eksempel et databaseoppslag eller en multimediaavspilling. Når
tjenestebrukeren eller prosesseringsressursene har ulik lokasjon sørger kommunikasjons-
ressursene for nødvendigedataoverføringstjenester.

Det stilles gjerne krav til kvaliteten på tjenestene. Kravene kan for eksempel være
knyttet til kapasitet, tilgjengelighet, feilrate og utførelsestid. Dette spesifiseres i “kontrak-
ter” som inngås mellom tjenestebruker og tjenestetilbyderslik at man oppnår en felles for-
ståelse av hva slags tjenester som skal leveres.
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Tjenestetilbyders oppgave blir å opprette og opprettholde spesifiserte tjenester. En tje-
neste opprettes ved å allokere eller innføre nødvendige prosesserings- og kommunika-
sjonsressurser i kommunikasjonssystemet. Tjenesten opprettholdes ved å sørge for at
ressursene fungerer over tid. Opprettelsen består grovt sett i å spesifisere, modellere, im-
plementere og teste ut tjenesten. Opprettholdelsen består blant annet i å håndtere ressurs-
feilene som oppstår. Dette innebærer deteksjon av feil via overvåkning, lokalisering av
detekterte feil, omfangsbestemmelse, og til slutt korrigering av lokaliserte feil. Det erfeil-
håndteringsprosessen som er temaet for hovedoppgaven og i denne delen gis en kort over-
sikt over tradisjonell feilhåndtering.

Før feilhåndteringsprosessen kan beskrives må leseren kjenne de grunnleggende funk-
sjonene og komponentene i et kommunikasjonssystem. Under punkt2.1 gis nødvendig
bakgrunn. Deretter under2.2 ser vi på hvordan ressursfeil i kommunikasjonssystemer tra-
disjonelt er håndtert. De tradisjonelle fremgangsmåtene har flere svakheter. Disse svakhe-
tene ser vi på under2.3.

2.1  Kommunikasjonssystem.

Et kommunikasjonssystem består som nevnt av prosesseringsressurser og kommunika-
sjonsressurser. Prosesseringsressursene består videre avapplikasjoner og endemaskiner.
Kommunikasjonsressursene består avkommunikasjonsprogramvare, mellommaskiner og
transmisjonsmedier.

Hardvare.
Det er endemaskiner, transmisjonsmedier og mellommaskiner som danner det fysiske
grunnlaget for et kommunikasjonssystem. Endemaskinene stiller fysiske prosesserings-
ressurser til disposisjon for applikasjonene. Transmisjonsmediene sørger for fysisk over-
føring av bit mellom endemaskinene. Fordi ulike avstander og miljøer krever ulike typer
transmisjonsmedier samt fordi kapasiteten til et transmisjonsmedium er begrenset, inne-
holder et kommunikasjonssystem gjerne flere transmisjonsmedier. Disse mediene knyttes
sammen av mellommaskiner som dermed danner knutepunktene i kommunikasjonssyste-
met. En slik sammenknytning av maskiner kaller vi etkommunikasjonsnettverk. Figur 1
gir et eksempel.

Figur 1: Endemaskiner knyttet sammen via transmisjonsmedier og mellommaskiner.

Å overføre bit fra en maskin til en annen i et kommunikasjonsnettverk er ikke trivielt.
For det første kan transmisjonsmediene understøtte ulike grensesnitt mellom maskin og
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medium, ulik koding av bit, ulik modulasjon av bit inn på en bærebølge og ulik bittakt.
Videre må maskinene koordinere overføringen over et medium seg i mellom. Dette kan
innebære deling av mediet, flytkontroll, feilkontroll, etc. Når i tillegg bit skal overføres
mellom maskiner over flere transmisjonsmedier må overføringen koordineres med mel-
lommaskinene. Dette krever global identifisering av maskiner, valg av vei gjennom nett-
verket samt samordning av forskjellige typer mellommaskiner og transmisjonsmedier.
Denne kompleksiteten kan håndteres av programvare.

Programvare.
Applikasjoner og kommunikasjonsprogramvare danner grunnlaget for tjenestene i et
kommunikasjonssystem. Applikasjonene behandler og utveksler data via prosesserings-
tjenester. Kommunikasjonsprogramvaren befinner seg i hver maskin og sørger for direkte
kommunikasjon mellom applikasjonene ved å tilby overføringstjenester.

For å lettere kunne håndtere det beskrevne mangfoldet i et kommunikasjonsnettverk
er kommunikasjonsprogramvare gjerne bygget opp lagvis i et hierarki slikfigur 2 illustre-
rer.

Figur 2: Lag i kommunikasjonsprogramvaren.

LagN i maskinA samarbeider med lagN i maskinB om å tilby overføringstjenester mel-
lom overliggende lag,N+1, i de respektive maskinene. Samarbeidet foregår etter gitte re-
gler definert i enkommunikasjonsprotokoll, via overføringstjenestene til underliggende
lag N-1. På denne måten abstraherer man stegvis bort forskjeller i hardvare og program-
vare. OSI-modellen er en referansemodell for slike hierarkier og gir oss en generell inn-
fallsvinkel for feilhåndtering.

OSI-modellen har syv lag: det fysiske laget, linklaget, nettlaget, transportlaget, sesjon-
slaget, presentasjonslaget og applikasjonslaget. I vår sammenheng er ikke den nøyaktige
funksjonen til hvert lag så viktig, men snarere at de er der og at de interakterer for å oppnå
kommunikasjon mellom applikasjonene. Den interesserte leser kan få en grundig innfø-
ring i f.eks. [17]. Her gis det kun en forenklet skisse av hvordan lagene interakterer. Denne
skissen illustreres med eksempelet ifigur 3.
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Figur 3: Et eksempel på kommunikasjon mellom applikasjoner.

I figuren representerer de stiplede pilene kommunikasjon mellom lag på samme nivå etter
en gitt kommunikasjonsprotokoll. De ikke-stiplede pilene representerer bruk av overfø-
ringstjenester. Leseren bør merke seg sammenhengen mellomfigur 1, figur 2 og denne fi-
guren.

Det laveste laget, som kallesdet fysiske laget, tilbyr overføring av bit over et transmi-
sjonsmedium mellom fysisk adskilte maskiner. Laget abstraherer bort medieavhengige
aspekter som grensesnittet mellom maskin og medium (interfacet), koding av bit og mo-
dulasjon av bit inn på en bærebølge. Like transmisjonsmedier kan kobles sammen avre-
peatere. En repeater er en mellommaskin som “repeterer” bit ukritisk fra et
transmisjonsmedium til et annet. Målet er å forsterke bærebølgen når en direkte sam-
menknytning gir for stor overføringsavstand for mediet.

Linklaget tilbyr pålitelig forbindelsesorientert eller forbindelsesfri overføring av bit
mellom to maskiner. Dette oppnås ved å innføre en unik adresse for hver maskin, samt å
ramme inn bitsekvenser med feilsjekkingsdata og kilde/destinasjonsadresse. Bitrammene
overføres deretter via overføringstjenesten til det fysiske laget. Feilsjekkingsdataene bru-
kes både ved forbindelsesorientert og forbindelsesfri overføring til å detektereoverfø-
ringsfeil, dvs at bit er endret under overføringen. Ved forbindelsesfri overføring kaster
linklaget rammer med feil. Dermed mottar laget over kun de feilfrie rammene. Ved for-
bindelsesorientert overføring unngås rammetap ved at linklagene i destinasjons- og kilde-
maskinen sørger for at rammer med feil overføres på nytt. Merk at konvensjonen med
forbindelsesorientert og forbindelsesfri overføring går igjen på de neste lagene, men be-
skrives kun her.

Videre åpner adresseringen av maskiner for mer intelligente mellommaskiner, kalt
broer, enn på det fysiske laget. Dette fordi adressene kan brukes til å kartlegge veier fra
kildemaskin til destinasjonsmaskin. Når veiene er kartlagt velges en av veiene etter gitte
kriterier. Broene overfører da rammer kun langs denne veien i stedet for globalt over alle
transmisjonsmediene slik en repeater ville gjort det. Dermed reduseres belastningen på
mediene. I enkelte tilfeller brukes også en bro til å oversette mellom to ulike typer fysiske
lag.

Kommunikasjonsprotokollen, adresseringsformatet og rammeformatet som innføres i
et linklag er ikke nødvendigvis uniformt innenfor kommunikasjonssystemet. Ifigur 3 er
for eksempel endemaskinA og “ruteren” knyttet til et lokalt og uniformt kommunika-
sjonsnettverk bestående av kabler og broer. Linklaget i endemaskinA, broen og ruteren
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har da felles kommunikasjonsprotokoll, addresseringsformat og rammeformat. Endemas-
kin B er derimot koblet til et kommunikasjonsnettverk for overføring av bit over radiobøl-
ger. I dette kommunikasjonsnettverket har vi en helt annen kommunikasjonsprotokoll,
adresseringsformat og rammeformat.

Nettlaget abstraherer bort slike forskjeller ved å tilby global overføring av data mellom
endemaskiner via rutere (mellommaskiner). Ruterene fungerer som broer, men arbeider
med globalt unike adresser innført på nettlagsnivået. Videre oversetter en ruter mellom to
linklag i stedet for mellom to fysiske lag. Ifigur 3 ser vi hvordan ruteren sørger for kom-
munikasjon mellom endemaskinene ved å oversette mellom linklagene til de to underlig-
gende kommunikasjonsnettverkene.

Transportlaget er det første laget som er uavhengig av underliggende kommunika-
sjonsnettverk. I dette laget ønsker man å tilby overføringstjenester som kompenserer for
varierende overføringskvalitet over kommunikasjonsnettverkene. På denne måten sørger
laget for at overføringstjenesten fremstår som en uniform enhet for de applikasjonsorien-
terte lagene over.

Sesjonslaget tilbyr sesjoner mellom applikasjoner. En sesjon innebærer etablering av
en transportforbindelse, overføring av data over denne og hensynsfull nedkobling etter
bruk slik at alle data overføres korrekt. I tillegg tilbyr laget synkronisering og strukture-
ring av overføringene.

Laget over sesjonslaget kallespresentasjonslaget. Presentasjonslaget sørger for kom-
munikasjon mellom applikasjoner som benytter ulik datasyntaks, dvs applikasjoner som
behandler data med tilsvarende innhold, men som representerer innholdet på ulikt format.
For det første forhandler presentasjonslaget i hver maskin seg frem til en felles overfø-
ringssyntaks slik at lagene kan snakke sammen. Hvis overføringssyntaksen er ulik data-
syntaksen til applikasjonene, oversetter presentasjonslaget mellom disse. For det andre
tilbyr laget overføringstjenester for sikring og kryptering av data.

En mellommaskin på dette nivået kan sørge for oversetting mellom to applikasjons-
miljøer hvor syntaksen er felles internt i hvert miljø men ulik mellom miljøene. Presenta-
sjonsmellommaskiner kan også benyttes til å knytte lukkede miljøer sammen over et åpent
miljø ved å sikre og kryptere overføringene.

Øverst i hierarkiet finner viapplikasjonslaget. Applikasjonslaget tilbyr basistjenester
til applikasjonene. Basistjenestene kan for eksempel være filoverføring og filadministra-
sjon, dokumentoverføring og overføring av prosedyrekall.

Mellommaskiner på dette nivået sørger for sømløs integrering av applikasjoner uav-
hengig av lokasjonen i kommunikasjonssystemet.

To viktige egenskaper.
Vi har nå gitt en forenklet skisse av interaksjonen mellom lagene i OSI-modellen. Det er
to basale egenskaper leseren bør merke seg.

For det første vil det ved en tjenesteutførelse aktiveres et sett av samarbeidendekom-
ponenter, dvs applikasjoner, kommunikasjonsprogramvarelag, maskiner og transmisjons-
medium. Vi kaller dette etaktiveringssett. I figur 3 vil for eksempel en overføringstjeneste
på transportnivå gi følgende aktiveringssett: transportlaget iA, nettlaget iA, linklaget iA,
det fysiske laget iA, kabel 1, det fysiske laget i broen mot kabel 1, linklaget i broen, det
fysiske laget i broen mot kabel 2, kabel 2, det fysiske laget i ruteren mot kabel 2, linklaget
i ruteren mot kabelnettverket, nettlaget i ruteren, linklaget i ruteren mot radionettverket,
det fysiske laget i ruteren mot radionettverket, radionettverket, det fysiske laget iB, link-
laget iB, nettlaget iB og til slutt transportlaget iB.
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Ved feilhåndtering kan det være nødvendig å analysere samarbeidet mellom kompo-
nentene i flere slike aktiveringssett parallelt. Dette er ingen triviell oppgave, men den an-
dre basale egenskapen forenkler analysen noe.

Den andre basale egenskapen er at man ved å fjerne lag ovenfra og ned splitter kom-
munikasjonssystemet opp isubkommunikasjonssystemer. Disse subkommunikasjonssys-
temene kan analyseres hver for seg så lenge laget over analyseres helhetlig. Med helhetlig
menes at komponentene og samarbeidene settes i sammenheng med hverandre. Anta for
eksempel at interaksjonen mellom komponentene i en overføring fra applikasjonen i mas-
kin A til applikasjonen i maskinB skal analyseres. Da kan man først analysere interaksjo-
nen mellom lagene fra applikasjonsnivå til nettverksnivå helhetlig. Deretter kan
interaksjonen fra linknivå til fysisk nivå analyseres separat i hvert av de to underliggende
kommunikasjonsnettverkene fordi de danner to subkommunikasjonssystemer.

2.2  Tradisjonell feilhåndtering.

Feilhåndtering innebærer som nevnt deteksjon av feil via overvåkning, lokalisering av de-
tekterte feil, omfangsbestemmelse og til slutt korrigering av lokaliserte feil. Følgende pro-
blemer må håndteres ved feilhåndtering:

 ❑ Hvordan kan man detektere alt fra innfløkte applikasjonsfeil til støyfeil på et transmi-
sjonsmedium?

 ❑ Hvordan kan man lokalisere en gitt feil når komponentene interakterer i komplekse
dynamiske sammensetninger slik at feil forplanter seg fra komponent til komponent?

 ❑ Hvordan kan man korrigere en gitt lokalisert feil når korrigeringen må skje på helt an-
dre lokasjoner enn i feilpunktet?

 ❑ Hvordan håndterer man endringer i et kommunikasjonssystem når endringene medfø-
rer at svarene på foregående spørsmål må revurderes?

Under dette punktet ser vi på hvordan beskrevne problemer tradisjonelt er håndtert. Vi tar
for oss funksjonen til hvert av feilhåndteringstrinnene samt hvordan hvert trinn tradisjo-
nelt utføres.

Feildeteksjon.
Et kommunikasjonssystem overvåkes ved å måletjenesteattributter og komponentattri-
butter. En tjenesteattributt beskriver egenskaper ved en tjeneste, for eksempel tjenestens
tilgjengelighet eller utførelsestid. Belastningen på et transmisjonsmedium eller antall de-
tekterte rammefeil i nettlaget til en ruter er eksempler på komponentattributter; attributte-
ne beskriver egenskaper ved en komponent.

Poenget med målingene er at de skal gi et dekkende bilde av ressurstilstanden i kom-
munikasjonssystemet. Med dekkende menes at alle de kritiske egenskapene i kommuni-
kasjonssystemet måles så hyppig at ikke resultatene er foreldet ved bruk. Hvis bildet er
dekkende vil ressursfeil kunne detekteres via endringer i måleresultatene. Feildeteksjon
består dermed i å analysere måleresultat for så å avgjøre om de indikerer feil. Problemet
er at i mange kommunikasjonssystemer er antall relevante målinger overveldende stort.

Tradisjonelt håndteres det store antallet målinger via selvstendigesensorer i kompo-
nentene. Sensorene utfører målinger og enkel feildeteksjon lokalt. Dermed blir en uhånd-
terlig oppgave forenmaskin forvandlet til en ubetydelig oppgave for hver av maskinene
i kommunikasjonssystemet. Problemet er at måleresultater ofte må ses i en helhet for å
skille mellom tilfeldige målendringer og målendringer skyldt faktiske feil. Viktige må-
leresultater samles derfor i sentraleinnsamlingsstasjonerfor helhetlig analyse.



10

Måleresultater i innsamlingstasjoner danner på denne måten beslutningsgrunnlaget
for feildeteksjon, enten ved automatisk sammenligning med predefinerte terskelverdier
eller ved presentasjon i grafiske og tekstlige oversikter, lett tilgjengelig for analyse og
sammenligning. Slike oversikter sammen medterskelalarmene danner utgangspunktet for
feillokalisering. Med en terskelalarm menes alarmen som genereres når et måleresultat
overskrider en terskelverdi.

Feillokalisering.
En detektert feil må lokaliseres før den kan korrigeres. Anta for eksempel at interaksjonen
mellom nettlaget og linklaget i en kritisk ruter bryter sammen uten at sensorene i ruteren
detekterer dette. Feilen vil blant annet forplante seg til applikasjonene som kommuniserer
over det feilede leddet. Det betyr at man måler en rekke utilgjengelige tjenester, men ikke
nødvendigvis direkte feil i ruteren. Dermed må informasjonsfragmentene samordnes for
å lokalisere feilen. Dette innebærer i grove trekk å finne en eller flere feilkilder som
sammen forklarer måleresultatene. Man må med andre ord kjenne sammenhengen mel-
lom tilstanden til tjenester, aktiveringssett, komponentsamarbeid og komponenter knyttet
til resultatet av målingene som utføres.

Tradisjonelt analyserer menneskeligesystemadministratorerde grafiske og tekstlige
oversiktene sammen med terskelalarmene. Med en systemadministrator mener vi en per-
son med ansvaret for den daglige driften av et kommunikasjonssystem. Oversiktene for-
enkler feillokaliseringen ved at de hjelper systemadministratorene å følge
årsakssammenhengene i kommunikasjonssystemet. Terskelalarmene retter systemadmi-
nistratorens oppmerksomhet mot viktige måleresultater. Når oversiktene og terskelalarm-
ene ikke gir tilstrekkelig informasjon må detekterte feil forfølges ved en samordnet
analyse av tilstanden til tjenester, aktiveringssett, komponentsamarbeid, komponenter og
nye manuelt utførte målinger. Denne jobben utføres gjerne avsystemeksperter innenfor
området. Med en systemekspert mener vi en spesialist innefor et gitt problemområde og
dermed ofte en begrenset ressurs.

Omfangsbestemmelse.
Når en eller flere feil lokaliseres er det viktig å estimere omfanget av feilene. Dette for å
kunne prioritere håndteringen av feil; en feil som kun medfører adaptiv omorganisering
av ressurser er langt mindre alvorlig enn en feil som blokkerer en eller flere tjenester. Slike
vurderinger krever inngående kjennskap til årsaksammenhengene mellom ressursfeil og
tilstanden til tjenestene.

I et komplekst og stort kommunikasjonssystem er det gjerne kun systemeksperter
innenfor feilområdene som kan utføre slike prioriteringer.

Feilkorrigering.
Etter at lokaliserte feil er rangert må det avgjøres hvordan feilene skal korrigeres. Korri-
gerende handlinger kan grovt sett klassifiseres som følger etter stigende kostnad: omkon-
figurering og omstart av komponenter, oppgradering av komponenter og til slutt fysisk
omkonfigurering eller utvidelser i kommunikasjonsnettverket. De fleste feil kan korrige-
res ved omkonfigurering og omstart av komponentene.

Fordi det er systemekspertene som gjerne lokaliserer og bestemmer omfanget til feil,
er det også ofte systemeksperten som utfører feilkorrigeringen. Å avgjøre den helhetlige
effekten av handlinger mot en gitt komponent krever inngående kjennskap til årsakssam-
menhengene i kommunikasjonssystemet. Ved kompliserte feil er det derfor klart hensikts-
messige at eksperten utfører korrigeringen. Men ofte kan en feilet komponent sparkes i
gang ved for eksempel en enkel restart. Da kunne også en systemadministrator ha korri-
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gert feilene. Vi får altså en ressursmessig uheldig konsentrasjon av oppgaver hos system-
ekspertene.

Oppsummering.
Vi har nå beskrevet de ulike trinnene ved feilhåndtering og hvordan hvert trinn utføres tra-
disjonelt. Den beskrevne prosessen er iterativ og involverer gjerne en rekke mennesker. Vi
ser på følgen av dette under neste punkt.

2.3  Svakheter ved tradisjonell feilhåndtering.

Fordi feilhåndteringsprosessen er iterativ og fordi den gjerne involverer en rekke mennes-
kelige systemadministratorer og systemeksperter, får vi en feilhåndteringsflaskehals i sto-
re og komplekse kommunikasjonssystemer. En manuell analyse av tilstanden i et
kommunikasjonssystem er i seg selv tidkrevende. Når den nødvendige kunnskapen i til-
legg er fordelt mellom flere systemadministratorer og systemeksperter eskaleres flaske-
halsen ytterligere. Det er derfor ønskelig å automatisere deler av systemadministratorenes
og systemekspertenes oppgaver i den tradisjonelle feilhåndteringsprosessen.

I neste del ser vi på grunnleggende kunnskapsbaserte metoder som muliggjør slik au-
tomatisering.

3  Grunnleggende kunnskapsbaserte metoder.
Vi har sett at menneskelige systemadministratorer og systemeksperter skaper en flaske-
hals i feilhåndteringsprosessen når størrelsen og kompleksiteten i kommunikasjonssyste-
met blir for stor. Ved å automatisere hele eller deler av feilhåndteringen kan denne
flaskehalsen løses opp.

Det er en rekke egenskaper ved feilhåndtering som taler for bruk av kunnskapsbaserte
metoder. For det første krever feilhåndteringen innfløkte resonnementer rundt tilstanden
til tjenester, aktiveringssett, komponentsamarbeid og komponenter knyttet til resultatet av
målinger. Videre krever feilhåndteringen ofte at beslutninger tas på et uklart eller motstri-
dende grunnlag. Dette er tilfellet når viktige målinger mangler ved tilgjengelighetsproble-
mer, eller når måleresultatene gir motstridende informasjon på grunn av tilfeldige målefeil
eller manglende synkronisering. Totalt blir feilhåndtering svært vanskelig, så vanskelig at
det som nevnt lenge har vært mennesker som har gjort størsteparten av jobben.

For å håndtere de beskrevne problemene har det vist seg gunstig å kombinere forskjel-
lige kunnskapsbaserte metoder. Dette ser vi i de mer eller mindre utradisjonelle feilhånd-
teringssystemene som beskrives idel 4. Her følger en kort gjennomgang av noen
grunnleggende metoder.

3.1  Logikkbaserte metoder.

I logikkbaserte metoder blir kunnskap representert i en kunnskapsbase som setninger ut-
trykt i et logisk språk. Uttrykkskraften i språket avgjøres av hvilket logisk system som be-
nyttes. Utsagnslogikk gir relativt liten uttrykkskraft. Den sier bare noe om
sannhetsverdien til setninger bygget opp av boolske konnektiver og symboler som repre-
senterer enkle påstander. Første ordens logikk er langt kraftigere ved at den deler verden
opp i objekter og relasjoner mellom objektene. I tillegg benyttes kvantorer for å uttrykke
kunnskap om setningers oppfyllbarhet eller allmenngyldighet. Andre logiske system har
enda større uttrykkskraft ved at man for eksempel kan uttrykke resonnementer om tid im-
plisitt i språket.

I logikkbaserte metoder resonnerer man ved å utlede nye setninger fra setningene i
kunnskapsbasen. Nye setninger utledes ved hjelp av regler for logisk inferens. En viktig
egenskap ved logisk inferens er at man kan utføre gyldige resonnementer bare ved å ta
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hensyn til en delmengde av kunnskapsbasen. I tillegg forandres ikke gyldigheten til alle-
rede kjente setninger når nye setninger tilføres kunnskapsbasen. Hvis dette ikke hadde
vært tilfelle, ville kompleksiteten til eventuelle metoder for logisk inferens bli altfor stor.

Fordelen med logikkbaserte metoder er at man kan uttrykke og utlede presis og bevis-
bar kunnskap. Ulempen ved logikkbaserte metoder er at det ikke tas hensyn til usikkerhet.
Setninger er enten sanne eller usanne. Ved å benytte sannsynlighetsverdier eller fuzzy log-
ic for å uttrykke usikkerhet (se [15] for en oversikt over fuzzy logic), innfører man samti-
dig årsakssammenhenger som virker mellom setningene. Dermed holder ikke lenger de to
egenskapene nevnt i forrige avsnitt. Det er mulig å uttrykke usikkerhet i begrensede tilfel-
ler uten å ta hensyn til årsakssammenhengene, men man risikerer å få gå gale verdier. Sys-
temer som benytter usikkerhet på denne måten (fuzzy logic) kalles ekstensjonelle
systemer (se [18]).

En logikkbasert metode egner seg for automatisering av feilhåndtering i tilfeller hvor
man har relativt sikre data og vil utlede presise resonnementer fra disse. Metoden egner
seg ikke hvis inferenstrinnene er preget av usikkerhet og årsakssammenhengene er sam-
mensatte.

I artikkel [4] brukes fuzzy logic til å bestemme korrigerende handlinger fra gitte må-
leresultater.

3.2  Metoder basert på sannsynlighetsteori.

I metoder basert på sannsynlighetsteori representeres kunnskap ved variable og variable-
nes sannsynlighetsfordeling. Ut fra den kombinerte sannsynlighetsfordelingen finner man
sannsynligheten for alle mulige variabelinstansieringer. Bayes teorem (se [16] for en kort
beskrivelse) kan brukes til å oppdatere sannsynlighetsfordelingene når ny kunnskap blir
kjent. Inntil nylig har oppfatningen vært at sannsynlighetsteori ikke er håndterlig nok for
generell bruk som kunnskapsbasert metode. Dette på grunn av antall variabelkonfigura-
sjoner vokser eksponensielt med antall variable. Nye kraftige metoder for å oppdatere og
representere sannsynlighetsfordelinger i Bayesnettverk har forandret dette. I et Bayesnett-
verk modelleres den kombinerte sannsynlighetsfordelingen ved å definere styrken av år-
sakssammenhenger mellom variablene. Hver variabel gis en sannsynlighetsfordeling som
beskriver følgen av ulike tilstander i direkte innfluerende variable. Se [13] for en nærmere
beskrivelse av metode og begreper.

I et Bayesnettverk resonnerer man ved å beregne variablenes sannsynlighetsfordeling
gitt alle kjente variabelinstansieringer. Den kombinerte sannsynlighetsfordelingen viser
hvilken totaltilstand som er den mest sannsynlige.Ved å definere ønskeligheten av for-
skjellige variabelverdier kan man regne ut ønskeligheten av totaltilstanden. Man kan vi-
dere inkludere beslutningsvariable i modellen for å finne de beslutninger som med størst
sannsynlighet vil føre til en ønsket tilstand.

Fordelen ved Bayesnettverk er at det tas hensyn til usikkerhet ved at årsakssammen-
henger modelleres og håndteres eksplisitt og globalt, dvs intensjonelt (se [18]). Relativt
til nevrale nettverk har vi i tillegg følgende fordeler. Bayesnettverk er semantisk forståelig
ut fra feilområdet. Dermed er det mulig å bruke kjent kunnskap ved konstruksjon. Videre
kan man trekke ut begrunnelser for resonnementene. Ulempen ved Bayesnettverk er imid-
lertid at utregningene er komplekse og visse strukturer er beregningsmessig uhåndterlige.

Ved feilhåndtering vil et Bayesnettverk være egnet når man må ta hensyn til usikkerhet
og har oversikt over årsakssammenhengene mellom variablene. Hvis årsakssammenheng-
ene er ukjente, kan man ta i bruk læringsmetoder for å generere Bayesnettverk automatisk.
Dette krever at et godt eksempelmateriale er tilgjengelig. I en slik situasjon kan det i stedet
være aktuelt å bruke nevrale nettverk som er beregningsmessig mer håndterlige.
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I [5] brukes Dempfer-Shafer teorien (en ikke-Bayesiansk metode for håndtering av
usikkerhet [19]) til å lokalisere feilede komponenter ved hjelp av tilgjengelighetsstatusen
til komponentene fra et sentralt punkt i kommunikasjonssystemet. Bayesnettverk egner
seg også godt i denne problemstillingen fordi man kan modellere følgefeilene som oppstår
når tilgjengeligheten til komponenter måles fra et punkt.

3.3  Nevrale nettverk.

Et nevralt nettverk består av noder med en aktiveringsfunksjon og veide kanter mellom
nodene. Nettverkets struktur bestemmer beregningskompleksiteten og representasjons-
styrken. I et feed-forward nettverk er kantene rettede og det er ingen sykler. I et lagdelt
feed-forward nettverk er nodene arrangert i lag, hvor noder i hvert lag kun har kanter til
nodene i neste lag. Noder uten foreldre er innvariable, og noder uten barn er utvariable.
Nevrale nettverk av denne typen gir en funksjon som gitt innvariablene beregner utvaria-
blene. Ved å endre vekten på kantene kan det nevrale nettverket tilpasse seg forskjellige
funksjoner.

Et feed-forward nettverk representer kunnskap ved å finne generelle trekk i et eksem-
pelmateriale. Ved feilberegninger under trening korrigeres nettverket ved hjelp av for ek-
sempel Back-Propagation-algoritmen (se [14] for en beskrivelse av algoritmen).
Algoritmen går baklengs gjennom nettverket og korrigerer vektene slik at nettverket til-
passer seg eksempeldata. Når nok eksempelmateriale er gjennomgått og eksempelmateri-
alet egner seg til analyse, vil det nevrale nettverket kunne beregne utvariable på egenhånd.

Styrken ved nevrale nettverk er at de kan trekke generell kunnskap om sammenhengen
mellom variable fra et eksempelmateriale. Når et nettverk er trent er det svært tolerant
overfor støy, og vil alltid finne best passende funksjonsverdi.

Svakheten ved nevrale nettverk er at de ikke er semantisk forståelige i forhold til pro-
blemområdet. Rent praktisk blir det dermed vanskelig for mennesker å forstå problemom-
rådet og løsningsmetoden via det nevrale nettverket. Dermed kan man ikke finne hvilke
begrunnelser et nettverk har for løsningen det kommer frem til. Man kan heller ikke ge-
nerellt konstruere et nevralt nettverk manuelt fra eksisterende kunnskap.

Et nevralt nettverk er egnet til feilhåndtering i tilfeller hvor et godt eksempelmateriale
er tilgjengelig og der de menneskelige ekspertene ikke har full oversikt over årsakssam-
menhengene innenfor problemområdet.

I artikkel [6] beskrives et problemområde hvor et nevralt nettverk kan brukes. Målet i
artikkelen er å utvikle en metode for identifisering av permanente tilbakevendende nett-
verksfeil på et tidligst mulig tidspunkt. Metoden testes ut i AT&T’s digitale kommunika-
sjonsnettverk. Her er det tilgjengelig et stort eksempelmateriale over nettverksfeil knyttet
til måleresultater. Nettverksfeilene i eksempelmaterialet ble klassifisert i to grupper: for-
bigående feil, og permanente tilbakevendene feil. Spørsmålet var om man kunne finne for-
skjeller i måleresultatene mellom de to feiltypene ved feiltidspunktet. Her kan et nevralt
nettverk benyttes til å finne eventuelle forskjeller ved å gå gjennom det grupperte eksem-
pelmaterialet.

3.4  Modellbasert analyse.

I modellbasert analyse representeres kunnskap ved hjelp av en modell av analysemålet.
Modellen kan bygges opp ved å se på enkeltkomponentenes funksjon og deretter sette
dem sammen til en helhet.

Modellbasert analyse foregår ved at man prøver å forklare avvik mellom modellen og
analysemålet. Avvikene forklares ved å endre tilstander i modellen til den oppfører seg
tilsvarende analysemålet. Det er også mulig å forutsi hendelsesforløp, eller sette opp sce-
narier i modellen for videre analyse.
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Fordelen ved en modellbasert analyse er at man får en konkret tolkning av analysemå-
let. Ved å holde modellen oppdatert med data fra analysemålet, kan man bruke modellen
til å undersøke tilstander som ellers ikke er tilgjengelig. Ulempen er at resonneringskraf-
ten er relativt svak om man ikke kombinerer analysen med andre metoder.

I artikkel [5] ble en modell brukt til å trene opp et nevralt nettverk. Nettverket ble trent
opp til å kjenne igjen flytproblemer på et tidlig stadium. Videre ble modellen benyttet til
å svare på spørmål om dynamisk bestemte rutingveier.

For mer detaljert informasjon om kunnskapsbaserte metoder se [7]. I neste del tar vi
for oss tre feilhåndteringssystemer som er basert på beskrevne metoder.

4  Eksisterende systemer for automatisk feilhåndtering.
Det finnes i dag en rekke regelbaserte ekspertsystemer som utfører mange av oppgavene
som tradisjonelt har tilhørt systemadministratorer og systemeksperter. Målet med ekspert-
systemene er å automatisere enkle oppgaver og støtte systemadministratorene og system-
ekspertene ved beslutningstagning i komplekse situasjoner.

De regelbaserte ekspertsystemene fungerer på høyde med menneskelige systemadmi-
nistratorer og systemeksperter innenfor begrensede områder så lenge beslutningsgrunnla-
get er klart og konsistent [12]. Som nevnt krever feilhåndtering ofte at beslutninger tas på
et uklart eller motstridende grunnlag. Videre begrenses bredden og dybden på området til
et ekspertsystem av krav om rask behandlingstid. Vi har også et problem ved endringer i
kommunikasjonssystemet. Da kan kunnskap som er avhengig av sammensetningen til
kommunikasjonssystemet utdateres. For å unngå dette må enten kunnskapen vedlikehol-
des kontinuerlig eller være komponentbasert, dvs at sammensetningene i kommunika-
sjonssystemet ikke modelleres. Første tilfelle krever ofte manuell oppdatering, og siste
tilfelle kan gi en lite helhetlig feilhåndtering. Totalt har vi dermed en rekke problemer som
begrenser de regelbaserte ekspertsystemenes bruksområde.

Under følgende punkter se vi på tre mer eller mindre utradisjonelle feilhåndteringssys-
temer som baserer seg på mer moderne kunnskapsbaserte metoder. Likevel finner vi igjen
flere av problemene.

4.1  Et fuzzy ekspertsystem for feilhåndtering.

I artikkel [4] beskrives et fuzzy ekspertsystem for feilhåndtering. Systemet foreslår en pri-
oritering av korrigerende handlinger fra mottatte terskelalarmer og feilmeldinger. Kunn-
skapsbasen systemet baserer seg på er trukket ut av lagret feilhistorie, og representeres
ved hjelp av fuzzy sett. Fuzzy settene danner maler som knytter feilkilder til terskelalar-
mer og feilmeldinger. Videre knyttes feilkildene til egnede korrigerende handlinger. Sys-
temet har under laboratorieforsøk vist at det kan simulere en systemadministrators rolle
ved feilhåndtering. Under forsøkene var korrekt korrigerende handling alltid blant syste-
mets tre høyest prioriterte forslag. Artikkelen konkluderer dermed med at fuzzy ekspert-
system kan bli en verdifull støtte ved feilhåndtering i fremtiden.

4.2  Data Packet Network Expert Advisor.

I artikkel [9] beskrives systemet Data Packet Networks Expert Advisor som er et generisk
verktøy for feilhåndtering. Systemet detekterer og lokaliserer feil fortløpende fra en strøm
av terskelalarmer. Dette oppnås ved å sammenligne et sett av generelle feilmaler med ter-
skelalarmene. Når en gitt feilmal passer til alarmene er feilen detektert og lokalisert. Feil-
malene organiseres i et relasjonshierarki for å bedre oversikten til menneskelig
systemadministratorer. Terskelalarmer som ikke faller inn under en mal samles automa-
tisk slik at nye feiltyper kan identifiseres. Dermed danner de grunnlaget for manuell kon-
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struksjon av nye maler. Systemet er svært raskt og håndterer 20 terskelalarmer per sekund.
Resultatet er et effektivt feilhåndteringssystem hvor systemadministratoren får presentert
abstraherte feilbeskrivelser fortløpende ved feiltilstander.

4.3  A Multiple Paradigme Diagnostic System for Wide
Area Communication Networks.

I artikkel [5] beskrives et system for feillokalisering i WAN. Feillokaliseringssystemet
bruker flere kunnskapsbaserte metoder i parallell; flere uavhengige enheter samarbeider
for å lokalisere feil. I artikkelen beskrives fem enheter: En modell basert på Dempfer-Sha-
fer teorien for tilgjengelighetsanalyse fra en gitt sentral innsamlingsstasjon. Denne enhe-
ten lokaliserer de fleste standardfeilene. Et regelbasert system utfører målinger ved
spesielle feil samt verifiserer hypoteser foreslått av de andre enhetene. Videre benyttes en
nettverkssimulator til å gjøre vei- og kandidatutvalg ved hypotesetesting. Et nevralt nett-
verk brukes til å oppdage feilmønstre på et tidlig stadium. De beskrevne enhetene samar-
beider via en tavle.

Prototypen ble testet på et stort corporate WAN som spenner over flere kontinenter
med mange mulige veier mellom flere tusen komponenter. Det er hovedsakelig rutere og
broer som håndteres. Innebygd feiltolerans i ruteren og dynamisk ruting gjør feillokalise-
ringen vanskelig. Testresultat var likevel svært godt. I en testrekke på 2653 feil (i nett-
verkssimulatoren), identifiserte systemet alle feilene utenom en. Feilsituasjonene bestod
av opp til 25 samtidige feil.

4.4  Diskusjon.

Alle systemene analyserer terskelalarmer og måleresultater i en abstrakt modell av kom-
munikasjonssystemet. Det som skiller systemene er inferensstyrken og detaljnivået i mo-
dellen samt hvor knyttet modellen er til sammensetningen av kommunikasjonssystemet.

I [4] håndteres uklare og inkonsistente terskelalarmer ved hjelp av fuzzy sett. Det be-
skrives derimot ingen mekanisme for håndtering av endringer i kommunikasjonssystemet.
Settene som trekkes ut fra feilhistorien kan dermed bli utdatert.

Feilhåndteringssystemet i [9] er basert på “case”-basert resonnering [20]. Det er derfor
naturlig å anta at systemet håndterer uklare og inkonsistente terskelalarmer. Det beskrives
derimot ingen mekanisme som hindrer malene i å bli bundet til en gitt kommunikasjons-
systemsammensetning. Vi får dermed et manuelt vedlikeholdsproblem både ved kon-
struksjonen av maler ved nye feiltyper og ved omfattende endringer i
kommunikasjonssystemet.

Bortsett fra at systemet i [5] kun lokaliserer feil, ser det ut til å gi den mest helhetlige
analysen av terskelalarmer og måleresultater. Ulempen med systemet synes å være kom-
pleksiteten, kombinert med mangelen på distribusjon. Endringer i et kommunikasjonssys-
tem kan også være et problem, spesielt for det nevrale nettverket. Men det er ikke
beskrevet om og hvordan systemet håndterer endringer i artikkelen. Alt i alt virker syste-
met som en “testbed” for kunnskapsbasert feillokalisering hvor svært mange mer eller
mindre overlappende metoder samkjøres med gode resultat.

Vi har som mål å oppnå en enhetlig og generisk håndtering av skisserte problemer som
inkorporerer ønskelige egenskaper fra [4, 5, 9]. I neste del forslår vi et feilhåndteringssys-
tem ved å kombinere et distribuert Bayesnettverk med en adaptiv mønstergjenkjennings-
metode. I resten av hovedoppgaven utleder og undersøker vi egenskaper ved dette
feilhåndteringssystemet.
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5  Forslag til et automatisk, distribuert og adaptivt
feilhåndteringssystem.
Vi har nå identifisert en rekke problemer som må håndteres før man kan oppnå effektiv og
automatisk feilhåndtering.

For det første har vi et ressursproblem. Ved feilhåndtering skal et overveldende antall
tjenester og komponenter behandles detaljert og effektivt. Det viser seg at en sentralisert
løsning ikke skalerer opp [1]; men en distribuert løsning er heller ikke uten problemer.

Vi får nemlig en lite intelligent feilhåndtering hvis tjenestene og komponentene kun
behandleslokalt, dvs hver for seg. Dette fordi behandlingen av tjenester må ses i sammen-
heng med aktiveringssettene de bygger på og fordi samarbeidende komponenter må ses i
sammenheng med hverandre; feilhåndteringen bør foregå på etglobalt plan. Vi får der-
med en konflikt mellom distribusjon og globalitet.

Problemene ved en global feilhåndtering stopper ikke med det. Globaliteten må nem-
lig representeres før man kan resonnere om den. Fordi et kommunikasjonssystem gjerne
endres over tid vil en statisk representasjon raskt utdateres. Det er med andre ord ikke nok
å finne en egnet representasjonsmodell og resonneringsmetode, representasjonsmodellen
må også kunne tilpasse seg endringer i kommunikasjonssystemet.

I følgende kapitler forsøker vi å finne en løsning på disse problemene ved å foreslå et
automatisk, distribuert og adaptivt feilhåndteringssystem. Feilhåndteringssystemet base-
res på et distribuert Bayesnettverk for global feillokalisering og omfangsbestemmelse. Vi-
dere interakterer Bayesnettverket med feildeteksjons- og feilkorrigeringsagenter basert på
en mønstergjenkjenningsmetode. Før vi går i gang med utledningen og undersøkelsene
rundt dette feilhåndteringssystemet gir vi en kort oversikt.

5.1  Begrensninger.

Problemomfanget gjør at vi i første omgang begrenser oss til global feillokalisering og
omfangsbestemmelse, mens feildeteksjonen og feilkorrigeringen foregår på et lokalt plan.
Før vi går i gang med å beskrive sammensetningen til systemet tar vi for oss konsekvensen
av disse begrensingene.

De fleste feil kan detekteres lokalt. Hvis en feil ikke kan detekteres lokalt, betyr dette
at feilen kun detekteres ved å samordne måleresultater fra ulike tjenester og komponenter.
Dermed vil en tjenestebruker heller ikke detektere feil ved utførelsen av en enkelt tjeneste.
Lokalt ikke-detekterbare feil gir altså et minimalt utslag. Vi antar dermed foreløpig at lo-
kal feildeteksjon er tilstrekkelig til å detektere de viktigste feilsituasjonene.

Mange feil må derimot korrigeres på et global plan, dvs at korrigeringen må planleg-
ges og utføres ved å se hele kommunikasjonssystemet i ett. Men første trinn i en slik pro-
sess er å bestemme feilsituasjonen globalt i kommunikasjonssystemet, dvs å lokalisere og
bestemme omfanget av feil. Om ikke dette trinnet lar seg automatisere tilfredstillende, vil
det heller ikke være mulig å oppnå global feilkorrigering. Vi nøyer oss derfor med å finne
en metode for global feillokalisering og omfangsbestemmelse i første omgang.

På denne måten deles feilhåndteringsystemet i to. Et globalt feillokaliserings- og om-
fangsbestemmelsessystem og et lokalt feildeteksjons- og feilkorrigeringssystem. Vi tar
her for oss førstnevnte, deretter ser vi på sistnevnte, og til slutt ser vi på interaksjonen mel-
lom disse.

5.2  Global feillokalisering og omfangsbestemmelse.

For å oppnå global feillokalisering og omfangsbestemmelse velger vi å benytte et Bayes-
nettverk for modellering av årsakssammenhenger mellom tilstanden til tjenester, aktive-
ringssett, komponentsamarbeid og komponenter knyttet til resultatet av målinger. Et



17

Bayesnettverk håndterer modellering og resonnering med både deterministiske og stokas-
tiske årsakssammenhenger. Dermed kan man med en egnet modell finne de mest sannsyn-
lige tilstandene i kommunikasjonssystemet fra måleresultat selv ved manglende eller
motstridene resultat. På denne måten bestemmer vi lokasjonen og omfanget til feil.

Det er tre hovedvanskeligheter som må håndteres. For det første trenger vi en egnet
modell som inneholder relevante årsaksammenhenger. Når en slik modell er funnet kan vi
konstruere statiske årsaksmodeller for et kommunikasjonssystem. Problemet er at en sta-
tisk årsaksmodell utdateres så snart kommunikasjonssystemet endres. Den andre vanske-
ligheten blir dermed å finne en metode for adaptiv tilpasning av årsaksmodellene. Til slutt
har vi et generellt problem ved Bayesnettverk; store årsaksmodeller kan lett blir bereg-
ningsmessig uhåndterlige. Årsaksmodeller for kommunikasjonssystemer ser ut til å kunne
bli både store og sammensatte. Vi må derfor undersøke om Bayesnettverkene vi konstru-
erer lar seg håndtere beregningsmessige, samt hvilke beregningsmetoder som er best eg-
net. Ikapittel 2 behandles disse problemene.

5.3  Lokal feildeteksjon og feilkorrigering.

For å detektere feil lokalt i en komponent eller tjeneste må man kunne skille mellom feil-
tilstand og normal tilstand fra lokale måleresultater. For å korrigere en lokal feil bør man
i tillegg avgjøre feilens type. Dette kan oppnås ved å lage en årsaksmodell som represen-
terer komponentens interne struktur knyttet til måleresultat. Her har vi derimot mindre
uniform kvalitativ kunnskap om årsaksammenhenger enn det vi har ved feillokalisering
og omfangsbestemmelse. Vi foreslår derfor i stedet en metode for adaptiv direkte læring
av koblingen mellom måleresultat og handling, dvs ved ren mønstergjenkjenning.

Følgende problemer skal håndteres. For det første må læringen være adaptiv med lokal
tilpasning. Dette fordi måleresultater fra tilsvarende komponenter i ulikt miljø kan ha for-
skjellig tolkning. Videre kan tolkningen variere over tid etter hvert som et miljø forandrer
seg. Dette krever både tilegning av nye tolkninger samt utvisking av gamle. Vi ønsker en
kontrollert opplæring ved veiledning fra en menneskelig systemadministrator eler system-
ekspert. Målet er at man over tid skal få en feildeteksjons- og feilkorrigeringsdatabase
som inneholder feildeteksjons- og feilkorrigeringserfaringer. For å oppnå effektiv feilde-
teksjon og feilkorrigering skal denne databasen distribueres ut til de aktuelle komponen-
tene. Det må dermed utarbeides en protokoll for utveksling av erfaringer. Ikapittel 3
behandler vi disse problemene.

5.4  Et automatisk, distribuert og adaptivt feilhåndteringssystem.

For å oppnå skalerbarhet velger vi å distribuere feilhåndteringssystemet. Som vi så idel 1
sørger den hierarkiske oppbygningen av kommunikasjonssprogramvaren for at vi rekur-
sivt kan splitte kommunikasjonssystemet opp i selvstendige subkommunikasjonssyste-
mer. Det betyr at subkommunikasjonssystemene kan behandles hver for seg så lenge
sammenføyningen av subkommunikasjonssystemene behandles helhetlig. Vi benytter
denne egenskapen til å foreslå et kontrollhierarki for adaptiv distribuert feilhåndtering.

Feilhåndteringen skal foretas av agenter på ulike abstraksjonsnivåer i kontrollhierar-
kiet slik figur 4 illustrerer. Med en agent menes en enhet som iakttar omgivelsene ved
hjelp av sensorer og utfører handlinger i omgivelsene ved hjelp av effektorer [7].
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Figur 4: Distribuert feilhåndteringssystem.

Det underliggende kommunikasjonssystemet i figuren er eksempelkommunikasjonssys-
temet fradel 1.

På komponentnivå lar vi hver komponent behandles lokalt og detaljert av enfeildetek-
sjons- og feilkorrigeringsagent bygget på resultatene frakapittel 3. Disse agentene rap-
porterer detekterte feil til hierarkinivået over for global behandling. Videre utføres
feilkorrigering ved kontroll fra overliggende hierarkinivå eller på agentens eget initiativ
hvis kontrollen uteblir.

Fra fysisk nivå til applikasjonsnivå må tilstanden til tjenester, aktiveringssett, kompo-
nentsamarbeid og komponenter knyttet til resultatet av målinger analyseres for å danne et
globalt bilde av tilstanden i kommunikasjonssystemet. En slik analyse kan utføres i
Bayesnettverket som foreslås ikapittel 2. Resulterende tilstandsbilde danner grunnlaget
for global kontroll av korrigeringen på komponentnivå.

Det er to problemer som må håndteres. For det første trenger vi en kommunikasjons-
og samarbeidsprotokoll over kommunikasjonskanalene i kontrollhierarkiet. Et hovedmål
er å oppnå adaptiv oppbygning av hierarkiet. For det andre fremstår et Bayesnettverk ved
første øyekast som en atomisk enhet. Vi må finne en måte å distribuere Bayesnettverket i
autonome enheter tilpasset kontrollhierarkiet. Målet er at ulike kontrollnivå skal kunne
falle bort uten at den lokale feilhåndteringen på lavere nivå påvirkes. Dermed oppnås ro-
bust feilhåndtering. Ikapittel 4 behandler vi disse problemene.

Til slutt i kapittel 5 gis konklusjonen av arbeidet som er gjort.

6  Oppsummering.
I dette kapittelet ga vi først en oversikt over sammensetningen til kommunikasjonssyste-
mer. Deretter beskrev vi generell feilhåndtering i et kommunikasjonssystem. Den be-
skrevne tradisjonelle fremgangsmåten for feilhåndtering har flere svakheter som kort kan
oppsummeres i feilhåndteringsflaskehalsen de menneskelige systemadministratorene og
systemekspertene danner.

Flere regelbaserte ekspertsystemer ble konstruert på åttitallet for å løse opp denne flas-
kehalsen. De regelbaserte ekspertsystemene har svakheter som tungrodd modellering og
oppdatering av kunnskapsbasen samt begrenset håndtering av uklar og motstridene infor-
masjon.

Link Link

Nett

Feillokaliserings− og
omfangsbestemmelsesagent

Feildeteksjonsagent +
feilkorrigeringsagent

Nett BNett ANett NettNettNett Nett

Link A Link BLink Link

Nett Ru

Link BrFys. Fys. LinkLink Fys. Link Ru Link Ru Fys. Link 

Fys. RuFys. Fys. A Fys. Kabel 1 Fys. Br Fys. Br Fys.Fys. Kabel 2Kabel 3 Fys. Br Radios. Fys. Fys. BFys. Ru



19

I de siste årene er det foreslått feilhåndteringssystemer som bøter på disse problemene
ved å ta i bruk mer moderne kunnskapsbaserte metoder; deriblant nevrale nettverk, fuzzy
logic og “case”-basert resonnering.

Global feilhåndtering, adaptivitet mhp på endringer i et kommunikasjonssystem og
distribuerbarhet blir stadig viktigere ved håndtering av store, komplekse og dynamiske
kommunikasjonssystemer. I denne hovedoppgaven foreslår vi et distribuert og adaptivt
feilhåndteringssystem. Feilhåndteringssystemet er basert på et distribuert Bayesnettverk
for global feillokalisering og omfangsbestemmelse i tett interaksjon med feildeteksjons-
og feilkorrigeringsagenter basert på en mønstergjenkjenningsmetode. I de resterende ka-
pitlene behandles dette feilhåndteringssystemet i detalj.

Da Bayesnettverket danner kjernen i feilhåndteringssystemet vil dette få den grundig-
ste behandlingen. Vi undersøker egenskapene til Bayesnettverket ved hjelp av implemen-
tasjoner, eksperimentering og praktisk bruk. Feildeteksjonen, feilkorrigeringen og selve
feilhåndteringssystemet behandles først og fremst ved å drøfte og utlede viktige egenska-
per.
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1  Innledning.
Mange av dagens kommunikasjonssystemer er svært komplekse. Tjenester komponent-
iseres, distribueres og flettes sammen i komplekse samvirkende systemer. Dette stiller
krav både til prosesseringsressursene og kommunikasjonsressursene i et kommunika-
sjonssystem. Resultatet er at svært mange komponenter er involvert i opprettholdelsen av
ønsket tjenestekvalitet i et komplekst samspill.

Denne kompleksiteten gjør det vanskelig å lokalisere feil. For det første kan feil for-
plante seg fra komponent til komponent i komplekse mønstere. Dermed tåkelegges feil-
kilden av en rekkefeilsymptomer, dvs måleresultater som indikerer feil. For det andre
detekteres feil ofte først flere ledd fra feilkilden. Da må feilkilden forfølges gjennom kom-
munikasjonssystemet.

Omfanget til en feil kan bestemmes ved å dedusere hvilken virkning feilen har på
kommunikasjonssystemet. Dette er vanskelig når komponentene virker i komplekse sam-
spill.

Disse problemene gjør tradisjonell manuell feilhåndtering både tidkrevende og kom-
petansekrevende. Vi har derfor utviklet en metode for automatisk feillokalisering og om-
fangsbestemmelse i kommunikasjonssystemer.

Metoden går ut på å automatisk generere et Bayesnettverk som modeller årsaksam-
menhengene mellom tilstanden til tjenester, aktiveringssett, komponentsamarbeid og
komponenter (begrepene ble definert ikapittel 1). Dette Bayesnettverket brukes så til å lo-
kalisere og bestemme omfanget av feil ved å beregne de mest sannsynlige tilstandene i
kommunikasjonssystemet fra kjente tilstander.

Hypotesene i dette kapittelet er at

H1: Metoden gir global feillokalisering og omfangsbestemmelse.
H2: Metoden er adaptiv med hensyn på sammensetningen til et kommunikasjonssys-

tem.
H3: Metoden lokaliserer og bestemmer omfanget til feil nøyaktig og effektivt.

Vi argumenterer her for atH1 og H2 er viktig for atH3 skal holde. Deretter drøftes to
problemer som vanskeliggjør oppnåelsen avH3. I resten av kapittelet utledes selve meto-
den.

Global feillokalisering og omfangsbestemmelse.
Med global feillokalisering og omfangsbestemmelse menes her at årsaksammenhengene
mellom tilstanden til tjenester, aktiveringssett, komponentsamarbeid og komponenter mo-
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delleres og håndteres globalt i kommunikasjonssystemet. Globalitet er viktig fordi en en-
kel tilstandsforandring kan forårsake tilstandsforandringer i hele
kommunikasjonssystemet. Videre virker gjerne komponentene i et kommunikasjonssys-
tem i komplekse samspill. Da holder det ikke å analysere virkningen av tilstanden til en
tjeneste, et aktiveringssett, et komponentsamarbeid eller en komponent separat; interak-
sjonen mellom tilstandene til alle tjenester, aktiveringssett, komponentsamarbeid og kom-
ponenter må analyseres som en del av en samtidig helhet.

Alternativet er å modellere og håndtere et utvalgt sett av lokale årsakssammenhenger.
Denne lokaliteten effektiviserer håndteringen, men i komplekse situasjoner får vi unøyak-
tig og i verste fall inkonsistent håndtering. Anta for eksempel at en feilsituasjon kan for-
klares av tre alternative feilkilder. Anta videre at årsaksammenhengene mellom
feilkildene og feilsymptomene modellerer og håndterer separat for hver feilkilde. Da vil
man kun identifisere de tre feilkildene men ikke at de er alternative forklaringer til de sam-
me feilsymptomene.

Vi konkluderer derfor med at global modellering og håndtering av årsakssammenhen-
ger er viktig for å oppnå mest mulig nøyaktig feillokalisering og omfangsbestemmelse.

Adaptivitet med hensyn på den strukturelle sammensetningen til et kommunika-
sjonssystem.
Kommunikasjonssystemer endrer seg gjerne over tid. Enten ved at den strukturelle sam-
mensetningen (topologien) forandres eller ved at ny teknologi innføres. Denne typen end-
ringer krever gjerne manuelle oppdateringer i tradisjonelle regelbaserte ekspertsystemer
for nettverksadministrasjon generelt [1] og i ekspertsystemer for feillokalisering og om-
fangsbestemmelse spesielt. Vi får dermed en oppdateringsflaskehals hvis alvorlighet øker
med størrelsen og endringsraten i kommunikasjonssystemet.

En feillokaliserings- og omfangsbestemmelsesmetode kan være adaptiv med hensyn
på et kommunikasjonssystems strukturelle sammensetning. Da vil kun ny teknologi kreve
manuell oppdatering. Dette er en forbedring fra en statisk fremgangsmåte fordi ny tekno-
logi innføres langt sjeldnere enn den strukturelle sammensetningen i et kommunikasjons-
system endres.

I tillegg kan en feillokaliserings- og omfangsbestemmelsesmetode være adaptiv med
hensyn på komponentenes virkemåte. Det betyr at ny teknologi håndteres automatisk.

Full adaptivitet er ønskelig, men ulempen er at adaptiviteten kan gi et uoversiktlig og
muligens ustabilt system. Ingen adaptivitet gir lite effektiv eller lite nøyaktig feillokalise-
ring og omfangsbestemmelse. Vi velger derfor middelveien; adaptivitet med hensyn på
den strukturelle sammensetningen til et kommunikasjonssystem.

To hovedproblemer som vanskeliggjør feillokalisering og omfangsbestemmelse.
Det er to praktiske problemer som må håndteres i tillegg til globaliteten og endringsraten
i et kommunikasjonssystem.

For det første kan viktige måleresultater være utilgjengelige. Enten på grunn av feil i
i overføringstjenestene eller av sikkerhetsmessige grunner. Resultatet er at feillokaliserin-
gen må skje på et uklart beslutningsgrunnlag.

For det andre kan måleresultater være motstridende. Enten på grunn av manglende
synkronisering av målinger eller på grunn avikke-totale feil. Med en ikke-total feil menes
at feilen ikke gjør seg gjeldende ved hver eksponering, for eksempel ved en måling. Der-
med må feil lokaliseres på et motstridende beslutningsgrunnlag.

Problemene begrenser bruksområdet til tradisjonelle regelbaserte ekspertsystemer. Vi
skal undersøke hvordan et Bayesnettverk håndterer disse problemene.
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Oversikt.
Først, idel 2, gis en kort beskrivelse av TelenorsTCP/IP-SNA gatewaysystem. Dette kom-
munikasjonssystemet gir oss et realistisk testmiljø for metoden. Videre brukes eksempler
fra dette kommunikasjonssystemet til å illustrere utledningene i kapittelet.

Vi trenger et generelt fundament å utlede metoden fra. Idel 3 foreslås et slikt funda-
ment; et språk for spesifikasjon av sammensetningen til tjenester, aktiveringssett og kom-
ponentsamarbeid i et kommunikasjonssystem. Dette fundamentet er adaptivt fordi man
relativt enkelt kan spesifisere slike sammensetninger automatisk.

Deretter, idel 4,foreslås et Bayesnettverk som modellerer årsaksammenhengene mel-
lom tilstanden til tjenester, aktiveringssett, komponentsamarbeid og komponenter i et
kommunikasjonssystem. Bayesnettverket bygger direkte på spesifikasjonsspråket fra del
3 ved at det genereres automatisk fra strenger i språket. Vi argumenterer for at denne frem-
gangsmåten gir adaptiv feillokalisering og omfangsbestemmelse med hensyn på den
strukturelle sammensetningen til et kommunikasjonssystem.

I del 5 undersøkes det om genererte Bayesnettverk gir effektiv og nøyaktig feillokali-
sering og omgangsbestemmelse, samt hvilke beregningsmetoder som er best egnet. Dette
gjør vi ved å undersøke nøyaktigheten og effektiviteten til beregningsmetodene i tilfeldig
genererte feilsituasjoner.

Videre, idel 6, undersøkes feillokaliserings- og omfangsbestemmelsesmetodens prak-
tiske verdi. Her beskriver vi en implementasjon av metoden i Telenors TCP/IP-SNA ga-
tewaysystem. Vi diskuterer også resultatet av en fire måneder lang testperiode.

Til slutt, i del 7, gis en oppsummering av arbeidet samt en kort oversikt over videre
arbeid.

2  Eksempelkommunikasjonssystemet.
Feillokaliserings- og omfangsbestemmelsesmetoden testes i Telenors TCP/IP-SNA gate-
waysystem. Dette kommunikasjonssystemet sørger for sømløs overføring av data mellom
klientapplikasjoner i et landsdekkende TCP/IP-kommunikasjonsnettverk og databaser i et
separatSNA-kommunikasjonsnettverk. Med et SNA-kommunikasjonsnettverk menes her
en spesiell nettverksløsning fra IBM. Kunnskap om denne nettverksløsningen er ikke nød-
vendig her.

Eksempelkommunikasjonssystemet understøtter en rekke applikasjoner. For det første
understøttes et analysesystem som gir informasjon om det ordinære telefoninettets til-
stand. Dette analysesystemet benyttes av Telenor Nett og har 200-300 brukere.

Videre understøttes en tjeneste for håndtering av alle henvendelser om feil på telefo-
nitjenester som blir meldt på tlf. nr. 140 (feilmeldingen).

En av de mer kritiske systemene som understøttes er Sofa-systemet. Dette systemet
aktiveres ved anrop på nødnummerene 110, 112 og 113. Sofa-systemet avgjør på grunnlag
av telefonnummeret til den som ringer, navn, adresse og eventuelle kartkoordinater (for
lokasjonen til benyttet telefon). I dette systemet er det forståelig nok nødvendig med oppe-
tid nær 100%.

Det siste systemet vi beskriver benyttes av Telenor Privat for behandling av alle typer
klager og henvendelser fra kunder. I tillegg registreres undersøkelser som skal utføres i
tilknytning til en klage. Dette systemet benyttes av 500-750 brukere.

Krav om oppetid i beskrevne systemer gjør det viktig at lokasjonen og omfanget til feil
kan bestemmes nøyaktig og effektivt.
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2.1  Kommunikasjonssystemet.

Kommunikasjonssystemet består totalt av89 klienter,50 TCP/IP-segmenter,10 gateway-
er,108 symbolske forbindelser,91 virtuelle linjer,4 ringer,4 MVSer og16 transaksjons-
håndterere.Figur 1 illustrerer en delløsning fra kommunikasjonssystemet. De delene av
kommunikasjonsnettverkene som ikke er direkte relevante for problemstillingen er abstra-
hert bort.

Figur 1: En delløsning innenfor Telenors TCP/IP-SNA gatewaysystem.

Vi tar først for oss hardvaren. Deretter ser vi på en abstrahert skisse av programvaren.
Hver klientmaskin er knyttet til en gitt gateway (mellommaskin) via TCP/IP-kommu-

nikasjonsnettverket. Videre er hver gateway knyttet til en ring i SNA-kommunikasjons-
nettverket. SNA-nettverket knytter til slutt stormaskinene (MVSene) til ringene.

En klientapplikasjon kommuniserer med databasene i stormaskinene over symbolske
forbindelser definert i gatewayene. I figuren vises noen symbolske forbindelser (destina-
sjoner) definert i gatewayssi120. Vi kan si at den symbolske overføringstjenesten tilbys
av et kommunikasjonsprogramvarelag i klientmaskinene, gatewayene og MVSene. Laget
mapper overføringstjenesten ned på TCP/IP-kommunikasjonsnettverket og SNA-kom-
munikasjonsnettverket med gatewayene som mellomledd.

På TCP/IP-siden tilbys en enkel forbindelsesorientert overføringstjeneste mellom kli-
entmaskiner og gatewayer. På SNA-siden tilbys mer komplekse overføringstjenester over
virtuelle linjer mellom gatewayer og MVSer. De virtuelle linjene er statisk definert både
i kildemaskinene (gatewayene) og destinasjonsmaskinene (MVSene). Dette illustreres i
figuren ved at de virtuelle linjene er knyttet til et gitt kildepunkt i gatewayene og et gitt
destinasjonspunkt (en transaksjonshåndterer) i MVSene.

Vi ser nå på hvordan overføringstjenesten mellom klientapplikasjonene og databasene
overvåkes.

2.2  Overvåkningen.

For å kunne overvåke forbindelsene mellom klientapplikasjonene og databasene er det in-
stallert en testapplikasjon på hver klientmaskin. Testapplikasjonene tester ut gitte symbol-
ske forbindelser. En feilet test indikerer feil i en av komponentene i benyttede
aktiveringssett. Ved å kjøre test-applikasjonen fra flere klienter mot forskjellige MVSer
via ulike gatewayer, kan man danne seg et bilde av den globale tilstanden i kommunika-
sjonssystemet. Dette krever inngående kjennskap til årsakssammenhengene mellom til-
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standen til tjenestene, aktiveringssettene, komponentsamarbeidene og komponentene i
kommunikasjonssystemet.

2.3  Konklusjon.

Dette kommunikasjonssystemet gir oss et realistisk og komplekst miljø hvor vi kan un-
dersøke egenskapene til feillokaliserings- og omfangsbestemmelsesmetoden. Videre dan-
nerfigur 1 utgangspunktet for eksemplene i kapittelet.

Vi tar nå for oss hvordan sammensetningen til et kommunikasjonssystem kan spesifi-
seres slik at vi får et solid fundament for feillokaliserings- og omfangsbestemmelsesme-
toden.

3  Et språk for spesifikasjon av sammensetningen til tjenester i et kom-
munikasjonssystem.
For å kunne lokalisere og bestemme omfanget til feil må sammensetningen til tjenester,
aktiveringssett og komponentsamarbeid være kjent. Slike sammensetninger kan ofte hen-
tes direkte fra kommunikasjonssystemet eller fra konfigurasjons- og topologidatabaser (se
f.eks. [2] for detaljer). Disse informasjonskildene strukturerer og presenterer gjerne infor-
masjonen forskjellig. Fordi vi ikke ønsker å binde feillokaliserings- og omfangsbestem-
melsesmetoden til en bestemt informasjonskilde definerer vi her et generelt språk for
spesifikasjon av sammensetningen til tjenester, aktiveringssett og komponentsamarbeid.
Dette språket danner grunnlaget for utledningene idel 4.

3.1  Spesifikasjonsspråket.

Sammensetningen til en enkel tjeneste består her av et aktiveringssett. Vi har to alternati-
ver ved spesifikasjon av sammensetningen til aktiveringssett.

Et aktiveringssett kan beskrives kun ved å angi komponentene som inngår. Dette gir
et enkelt spesifikasjonsspråk, men ulempen er at den flate strukturen ikke kan beskrive en
hierarkisk oppbygd kommunikasjonsprogramvare tilfredstillende.

Den hierarkiske sammensetningen til kommunikasjonsprogramvare er viktig både ved
modellering av årsaksammenhenger mellom komponenter og ved hierarkisk distribusjon
av feillokaliserings- og omgangsbestemmelsesmetoden slik vi foreslår ikapittel 4. Vi øn-
sker derfor i tillegg å spesifisere komponentsamarbeid via underliggende tjenester. Da kan
den hierarkiske oppbygningen til kommunikasjonsprogramvare spesifiseres rekursivt.

På dette grunnlaget foreslår vi et språk for rekursiv spesifikasjon av sammensetningen
til tjenester, aktiveringssett og komponentsamarbeid. Vi benytter en kontekstfri gramatikk
til å definere spesifikasjonsspråket.

Kontektsfrie grammatikker.
En kontekstfri grammatikk består av fire komponenter (se [8] for en kort beskrivelse av
kontekstfrie grammatikker):

 1. Et sett av symboler kalt terminalsymboler.

 2. Et sett av ikketerminaler.

 3. Et sett av produksjoner som består av en ikketerminal (venstreside), en “->” etterfulgt
av en sekvens av terminalsymboler og ikketerminaler.

 4. Et startsymbol.

Vi skriver navnet på ikketerminaler medkursiv ikke-fet skrift og terminalsymboler med
fet skrift. For å forenkle grammatikken vil et terminalsymbol medkursiv fetskrift repre-
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sentere en sekvens av bokstaver, siffer og punktum. Terminalsymboler med ikke-kursiv
fet skrift representerer seg selv. Startsymbolet er venstresiden i første definerte produk-
sjon.

Et språk definert på denne måten består av alle terminalsymbolsekvenser som kan av-
ledes fra startsymbolet. La enavledning være en sekvens av terminalsymboler og ikketer-
minaler. Startsymbolet er initialverdien til avledningen. En terminalsymbolsekvens
avledes fra startsymbolet ved å suksessivt erstatte en ikketerminal i avledningen med høy-
residen til en produksjon hvis venstreside matcher ikketerminalen.

Spesifikasjonsspråket.
Vi skal nå definere et språk for spesifikasjon av sammensetningen til tjenester, som består
av aktiveringssett. Et aktiveringssett består igjen av komponentene som utfører respektiv
tjeneste. Komponentene i aktiveringssettet utfører tjenesten ved å enten arbeide selvsten-
dig eller ved å samarbeide via andre underliggende tjenester.

Totalt spesifiseres kommunikasjonssystemet som en liste av tjenester

Kommunikasjonssystem -> Tjenesteliste
Tjenesteliste -> Tjeneste ; Tjenesteliste
Tjenesteliste -> Tjeneste;

Hver tjeneste består av et aktiveringssett

Tjeneste -> K ~ Tjeneste
Tjeneste -> K

hvor~ er symbolet for sammenlenking av enkeltkomponenter og samarbeidende kompo-
nentpar

K -> Komp: Type
K -> Komp: Type ( Tjeneste) Komp.

Komp angir en komponent, Type bestemmer komponenttypen samt samarbeidstypen og
parentesene representerer en nedstigning i et programvarehierarki.

Strenger i dette språket skal verken skrives eller leses av mennesker, men skal genere-
res og tolkes automatisk.

3.2  Et eksempel.

Følgende streng spesifiserer sammensetningen til en overføring fra klientenal-14 over
den symbolske forbindelsenCICS17I til transaksjonshåndtererenA01CIC17 (sefigur 1):

CICS17I/al-14:SYM (
al-14:NL (

148.119.142.0:SEG~134.47.108.0:SEG
) ssi120/IP-del

) CICS17I/ssi120
~
CICS17I/ssi120:SYM (

TE1L000I-A01CIC17:VL (
ssi120/SNA-del:NL (

N120:RING
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) A01
) A01CIC17-TE1L000I

) A01CIC17;

Strengen danner et forenklet bilde av kommunikasjonsprogramvarehierarkiet. På laveste
nivå har vi to typer transmisjonsmedier; segmenter,SEG, og ringer,RING. “Nettverksla-
get”, NL, representerer alt fra det fysisk nivået til nettverksnivået i en maskin. Over nett-
verkslaget har vi på SNA-siden et lag som tilbyr virtuelle linjer,VL. Hver virtuell linje må
defineres både i kildemaskinen og destinasjonsmaskinen slik spesifikasjonen viser. Det
øverste laget,SYM, tilbyr ende-til-ende kommunikasjon via symbolske forbindelser.

Totalt gir spesifikasjonen av eksempelkommunikasjonssystemet1494 strenger av den-
ne typen.

3.3  Oppsummering.

Vi har nå definert et språk for spesifikasjon av sammensetningen til tjenester, aktiverings-
sett og komponentsamarbeid. Idel 4 foreslås hvordan en spesifikasjon i dette språket au-
tomatisk kan oversettes til et Bayesnettverk for feillokalisering og omfangsbestemmelse.

4  Feillokalisering og omfangsbestemmelse i kommunikasjonssystemer
ved hjelp av et Bayesnettverk.
I denne delen foreslår vi hvordan lokasjonen og omfanget til feil i et kommunikasjonssys-
tem kan bestemmes ved hjelp av et Bayesnettverk. Først under4.1velger vi generell frem-
gangsmåte for feillokalisering og omfangsbestemmelse. Deretter, under4.2, begrunnes
hvorfor vi har valgt å benytte et Bayesnettverk til oppgaven. Videre, under4.3, drøftes
Bayesnettverkets generelle struktur samt hvordan strenger i spesifikasjonsspråket fradel
3 automatisk kan oversettes til et egnet Bayesnettverk. Til slutt argumenteres det for at
denne fremgangsmåten gir adaptiv feillokalisering og omfangsbestemmelse med hensyn
på den strukturelle sammensetningen til et kommunikasjonssystem. Vi avslutterdel 4 med
en oppsummering i4.4.

4.1  Tjenesteorientert vs. komponentorientert feillokalisering og omfangsbestem-
melse.

Tilstanden i et kommunikasjonssystem kan bestemmest på to måter;tjenesteorientertel-
ler komponentorientert. Med tjenesteorientert menes at tilstanden i kommunikasjonssys-
temet bestemmes ved å måle og analysere egenskaper ved tjenestene som tilbys, for
eksempel tilgjengeligheten til en overføringstjeneste på nettlagsnivå. Med komponentori-
entert menes at tilstanden i kommunikasjonssystemet bestemmes ved å måle og analysere
komponentegenskaper, for eksempel antall detekterte rammefeil i nettlaget til en ruter.
Begge fremgangsmåtene er viktige og kan selvfølgelig kombineres.

Vi ser tre fordeler ved en tjenesteorientert fremfor en komponentorientert fremgangs-
måte. For det første får man et direkte og detaljert bilde av tilstanden til tjenestene som
tilbys av kommunikasjonssystemet. Dette er den eneste måten å forsikre seg om at tjenes-
tene har ønskede egenskaper; målinger av egenskapene til en komponent kan sjelden ute-
lukke feil i komponenten. La oss for eksempel se på overføringstjenesten mellom klient
al-14 og transaksjonshåndtererA01CIC17 som ble spesifisert idel 3. Selv om man her
måler et stort antall egenskaper ved gatewayssi120, kan man ikke være sikker på at over-
føringstjenesten fra kliental-14 til transaksjonshåndtererA01CIC17 fungerer. Dette fordi
kompleksiteten i gatewayen er så stor at man vanskelig kan foreta et uttømmende sett av
målinger.
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Den andre fordelen er at man dekker over en rekke komponenter kun veden måling.
Ved for eksempel å måle egenskapene til overføringstjenesten fra kliental-14 til transak-
sjonshåndtererA01CIC17, måles samtidig tilstanden til komponentene i benyttet aktive-
ringssett. Ved en komponentorientert fremgangsmåte må man utføre målinger i hver
eneste komponent.

Den siste fordelen er at man kan lokalisere feil uten å ha direkte tilgang til de under-
liggende komponentene. Dette er heldig i komplekse heterogene kommunikasjonssyste-
mer, og i kommunikasjonssystemer hvor man av sikkerhetsmessige eller
organisasjonsmessige grunner ikke har tilgang til alle komponentene. I Telenors gateway-
system har man for eksempel ikke tilgang til komponentene i SNA-nettverket fra
TCP/IP-nettverket og motsatt. Likevel skal vi se at man ved en tjenesteorientert frem-
gangsmåte kan lokalisere feil i SNA-nettverket fra klientene i TCP/IP-nettverket.

Fordelen med en komponentorientert fremgangsmåte er rett og slett at man får et di-
rekte og detaljert bilde av tilstanden i komponentene.

Fordi en tjenesteorientert fremgangsmåte har klare fordeler i komplekse og sammen-
satte kommunikasjonssystemer samt fordi komponentorienterte fremgangsmåter er dek-
ket relativt godt, velger vi her en tjenesteorientert fremgangsmåte.

Neste trinn vil være å inkorporere de to fremgangsmåtene. Dette skisseres nærmere i
videre arbeid. I denne delen foreslår vi hvordan man kan oppnå tjenesteorientert feilloka-
lisering og omfangsbestemmelse ved hjelp av et Bayesnettverk.

4.2  Bayesnettverk vs. andre metoder.

Målet er å bestemme lokasjonen og omfanget til feil ved å finne de mest sannsynlige til-
standene i kommunikasjonssystemet gitt kjente tilstander. Det er flere metoder som kan
benyttes til denne oppgaven: feed-forward nevrale nettverk [7], radial basis nettverk [7],
nærmeste-nabo metoder [7], første ordens predikatlogikk [4], fuzzy logic [9], Bayesnett-
verk [3], etc.

Metoder som feed-forward nevrale nettverk, radial basis nettverk og nærmeste-nabo
metoder kan brukes til å approksimere en direkte avbildning fra for eksempel tjenestetil-
stander til komponenttilstander. Da bør ideelt sett alle kombinasjoner av tjenestetilstander
avbildes. Dette kan være vanskelig fordi antall kombinasjoner vokser eksponensielt med
antall tjenester. Videre er en avbildning av denne typen utilstrekkelig hvis man ønsker å
inkorporere kjente tilstander både i domenet og funksjonsrommet til avbildningen (f. eks.
ved å ta hensyn til kjente komponenttilstander), bortforklare tilstander, eller forklare til-
stander. Dette fordi årsaksammenhengene i kommunikasjonssystemet ikke er modellert.

Årsaksammenhengene i et kommunikasjonssystem er preget av usikkerhet. Dermed er
en deterministisk årsaksmodell basert på første ordens predikatlogikk utilstrekkelig. Vi
står da igjen med fuzzy logic og Bayesnettverk.

Som vi så idel 1 bør årsaksammenhenger modelleres og håndteres globalt i kommu-
nikasjonssystemet. Fuzzy logic behandler usikkerhetekstensjonelt, dvs at usikkerheten
rundt en konklusjon beregnes som en funksjon av usikkerheten rundt premissene. Dermed
håndteres ikke usikre årsakssammenhenger globalt (se [3]). Et Bayesnettverk håndterer
derimot usikre årsaksammenhenger globalt, dvsintensjonelt. Ulempen er at beregningene
kan bli uhåndterlige ved store årsaksmodeller.

Ut fra disse betraktningene velger vi å benytte et Bayesnettverk til feillokalisering og
omfangsbestemmelse. Dette innebærer en grundig undersøkelse av beregnbarheten til re-
sulterende årsaksmodeller. Vi foretar en slik undersøkelse idel 5.
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4.3  Bayesnettverket.

Vi utleder her en metode for oversetting av strenger i spesifikasjonsspråket fradel 3 til et
Bayesnettverk som modellerer årsaksammenhenger mellom tilstanden til tjenester, akti-
veringssett, komponentsamarbeid og komponenter. Legg merke til at for å forenkle utled-
ningen tar vi kun for oss tilfeller hvor sammensetningen til tjenester er statisk bestemt. I
del 7 skisserer vi hvordan dynamisk bestemte sammensetninger kan håndteres.

Først drøftes to generelle oppbygningsvalg som definerer rammen for Bayesnettver-
ket.

Hukommelsefri vs. hukommelse.
Bayesnettverket kan være med eller uten hukommelse.

Hvis Bayesnettverket er uten hukommelse bestemmes tilstanden i kommunikasjons-
systemet direkte fra siste sett av måleresultat. Da er det naturlig å anta at kommunika-
sjonssystemet fungerte ved forrige sett av måleresultat. Dermed mister man informasjon.
Fordelen er at forenklingen gjør fremgangsmåten mindre krevende beregningsmessig.

Den andre muligheten er å følge tilstanden i kommunikasjonssystemet over tid. Dette
kan gjøres ved å beregne sannsynligheten for nyetilstandskonfigurasjoner fra forrige be-
regningsresultat, i tillegg til siste sett av målinger. Med tilstandskonfigurasjon menes her
en instansiering av variable i et Bayesnettverk. På denne måten får Bayesnettverket hu-
kommelse. Fordi tilstandene sjelden kan bestemmes med full sikkerhet må beregningene
utføres for hver av tilstandskonfigurasjonene fra forrige beregning og midles over sann-
synligheten til hver av dem (en generell beskrivelse av denne typen dynamiske Bayesnett-
verk gis i [4]). Fremgangsmåten er derfor beregningsmessig mer krevende enn førstnevnte
fremgangsmåte.

Vi antar at feil rettes relativt raskt etter lokalisering. Da vil antagelsen om at kommu-
nikasjonssystemet fungerte ved forrige sett av målinger ikke føre til et for stort tap av in-
formasjon. Videre er gjerne usikkerheten ved målingene så liten at det ofte er unødvendig
å samordne dem over tid. Etter som beregningene er flaskehalsen ved metoden er det der-
med naturlig å velge førstnevnte fremgangsmåte.

Dette innebærer at kun et øyeblikksbilde av årsaksammenhengene modelleres. Spørs-
målet er hvor kompleks årsaksmodellen bør være.

Enkle vs. komplekse årsakssammenhenger.
I et Bayesnettverk modelleres årsakssammenhenger mellom tilstandene til variable. År-
sakssammenhengene forenkles ved at en variabel og variablens direkte årsakskilder mo-
delleres uavhengig av de resterende variablene. På denne måten tar man bare hensyn til et
subsett av variablene av gangen ved modellering.

Vi ønsker å modellere årsaksammenhengene mellom tilstanden til tjenester, aktive-
ringssett, komponentsamarbeid og komponenter i et kommunikasjonssystem. Problemet
er å avgjøre hvordan årsakssammenhengene skal bygges opp. Komplekse årsakssammen-
henger har stor uttrykkskraft men gir krevende beregninger. Enkle årsakssammenhenger
gir enkle beregninger men har liten uttrykkskraft.

I den enklest tenkelige modellen vil tilstanden til hver komponentvariabel påvirke til-
standen til tjenestesvariable uavhengig av tilstanden til andre komponentvariable. Dermed
kan man ikke uttrykke samarbeid mellom komponentene i kommunikasjonssystemet. La
for eksempel to identiske komponenter samarbeide om en gitt tjeneste. Anta videre at tje-
nesten utføres tilfredstillende så lenge en av komponentene fungerer tilfredstillende. Dette
vil ikke kunne uttrykkes i den enklest tenkelige modellen.

I den mest komplekst tenkelige modellen vil enhver komponentvariabel påvirke til-
standen til tjenestesvariable på en måte som er direkte avhengig av tilstanden til alle andre
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komponentvariable. Med direkte menes at avhengighetene ikke kan deduseres fra avhen-
gighetskjeder. Da kan man uttrykke svært komplekse sammenhenger, men både model-
leringen og beregninger i modellen blir svært krevende.

Vi antar at en så kompleks modell ikke er nødvendig for et kommunikasjonssystem.
Dette fordi komponenter gjerne samarbeider parvis via en gitt tjeneste. Dermed kan år-
sakssammenhenger deduseres ved å lenke sammen slike samarbeid.   En overføringstje-
neste kan for eksempel bestå av et sett ruterkomponenter som parvis samarbeider slik at
data overføres fra ende til ende. Det betyr at hvert samarbeid kan modelleres uavhengig
av de andre samarbeidene og deretter lenkes sammen.

I følgende avsnitt foreslår vi et Bayesnettverk som gjenspeiler disse betraktningene
ved å gi spesifikasjonsspråket fradel 3et semantisk innhold.

Bayesnettverk.
Vi starter med å gi en generell beskrivelse av egenskapene til et Bayesnettverk. Det kan
være oppklarende å følgefigur 2ogfigur 3 under denne beskrivelsen. Den interesserte le-
ser kan finne en grundig innføring til Bayesnettverk i [3] og en introduksjon til Bayesnett-
verk i [5].

Et Bayesnettverk har en kvalitativ og en kvantitativ del. Den kvalitative delen består
av en rettet asyklisk graf. En node i grafen representerer en variabel med et gitt endelig
antall tilstander. Hver variabel er per definisjon alltid ien og bareen tilstand. En kant re-
presenterer retningen på et direkte årsak-virkning forhold mellom variable. Ved hjelp av
disse konstruksjonene kan årsaksammenhenger mellom variable beskrives og følges kva-
litativt.

Den kvantitative delen består av en ubetinget eller betinget sannsynlighetsfordeling
for hver variabel. Variable uten foreldre i grafen har en ubetinget sannsynlighetsfordeling
som representerera priori kunnskap om hvor sannsynlig hver tilstand er. Vi betegner a
priori sannsynlighetsfordelingen til en variabel med navnA på forkortet form ved

P(A).

Spesifisert fullt ut gir dette en sannsynlighet, P(A = a), for hver av tilstandene tilA. Disse
sannsynlighetene skal summere til1.

En betinget sannsynlighetsfordeling angir et årsak-virkningforhold numerisk og be-
tegnes på forkortet form ved

P(A | B1, ..., Bn)

hvorA er en variabel med foreldrevariableneB1, ..., Bn i grafen. Skrevet fullt ut angir dette
sannsynligheten for en tilstanda gitt tilstandb1, ..., bn, P(A = a | B1 = b1, ..., Bn = bn), for
alle kombinasjoner av tilstander. Her skal sannsynligheten for tilstandene iA gitt en til-
standskonfigurasjonb1, ..., bn summere til1.

Hvis gitte krav er innfridd kan sannsynligheten til englobal tilstandskonfigurasjon,
dvs en tilstandskonfigurasjon som omfatter alle variablene i Bayesnettverket, beregnes
ved å multiplisere sammen sannsynligheten for tilstandskonfigurasjonen i hver av de ube-
tingede og betingede sannsynlighetsfordelingene. Denne regelen kalleskjederegelen.
Sannsynlighetsfordelingen over alle globale tilstandskonfigurasjoner kaller vi denkombi-
nerte sannsynlighetsfordelingen til Bayesnettverket.

Sannsynligheten for en gitt tilstandskonfigurasjon,P(B1 = b1, ..., Bp = bp), kan finnes
ved å summere sannsynligheten til alle globale tilstandskonfigurasjoner hvor gitt til-
standskonfigurasjon finner sted. Videre kanfundamentalregelen benyttes til å beregne
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sannsynligheten for enhver variabeltilstandA = a gitt kjente variabeltilstanderB1 = b1, ...,
Bp = bp

Sefigur 2 for et eksempel på beskrevne beregninger.

Figur 2: Et komplett Bayesnettverk med et beregningseksempel.

P A a B1 b1= ... Bp bp=, ,=( )
P A a B1, b1= ... Bp bp=, ,=( )

P B1 b1= ... Bp bp=, ,( )
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Litt forenklet håndterer fremgangsmåten årsaksammenhenger globalt (intensjonelt) fordi
alle operasjoner foregår på et globalt plan, dvs på den kombinerte sannsynlighetsfordelin-
gen. Problemet er at antall sannsynligheter i den kombinerte sannsynlighetsfordelingen
vokser eksponensielt med antall variable slik at direkte beregninger raskt blir uhåndterli-
ge. Vi ser på ulike beregningsmetoder som omgår dette problemet idel 5. Her foreslår vi
hvordan strenger i spesifikasjonsspråket fradel 3 kan oversettes til et Bayesnettverk som
modellerer årsakssammenhengene mellom tilstanden til tjenester, aktiveringssett, kompo-
nentsamarbeid og komponenter.

Fra spesifikasjon til Bayesnettverk - et eksempel.
Vi bygger opp Bayesnettverket ved å sette sammen instanser av predefinerte ubetingede
og betingede sannsynlighetsfordelinger. Hvilke sannsynlighetsfordelinger som settes
sammen og hvordan de settes sammen bestemmes av spesifikasjonen. Som vi så idel 3
har en streng i spesifikasjonspråket en rekursiv struktur. En streng kan da oversettes ved
hjelp av etoversettelsesskjema. Før vi definerer et egnet oversettelseskjema ser vi på hvor-
dan eksempelstrengen

CICS17I/al-14:SYM (
al-14:NL (

148.119.142.0:SEG~134.47.108.0:SEG
) ssi120/IP-del

) CICS17I/ssi120
~
CICS17I/ssi120:SYM (

TE1L000I-A01CIC17:VL (
ssi120/SNA-del:NL (

N120:RING
) A01

) A01CIC17-TE1L000I
) A01CIC17;

kan oversettes til Bayesnettverket ifigur 3.
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Figur 3: Et Bayesnettverk som modellerer årsaksammenhenger fra eksempelstrengen.

Bayesnettverket i figur 3 modellereren tjeneste. I det fullstendige eksempel-Bayesnett-
verket er1494 slike del-Bayesnettverk flettet sammen.

Vi tar først for oss modelleringen av komponenter, deretter komponentsamarbeid og
til slutt aktiveringssett.

Modellering av komponenter.
I Bayesnettverket modellerer vi en komponent som en variabel (node). Vi lar tilstandene
til variabelen være abstrakte komponenttilstander som viser hvilkekomplettetilstander en
komponenten kan ha. Med komplett menes hele den interne tilstanden i ett. Tilstandene
bør være på et abstraksjonsnivå som fanger essensen i problemstillingen uten å forkludre
modellen med detaljer. Ved feillokalisering og omfangsbestemmelse kan for eksempel en
binær tilstand være tilstrekkelig (OK eller ikke OK).

Vi lar komponentvariablene være uten foreldre i Bayesnettverket. Det betyr at vi ser
på komponentene i et kommunikasjonssystem som uavhengige utgangspunkt for feil. I vi-
dere arbeid ønsker vi også å undersøke hvordan direkte årsaksammenhenger mellom til-
standen til komponenter kan modelleres, og hvilken innvirkning slike
årsakssammenhenger vil ha på metodens nøyaktighet og effektivitet.

I eksempelstrengen har vi følgende komponenter:

CICS17I/al-14, al-14, 148.119.142.0, 134.47.108.0, ssi120/IP-del, CICS17I/ssi120,
TE1L000I-A01CIC17, ssi120/SNA-del, N120, A01, A01CIC17-TE1L000I, A01CIC17.

Fordi vi ikke ønsker å spesifisere a priori sannsynlighetsfordelingen til hver eneste kom-
ponentvariabel for seg, deler vi komponentene opp i typer og gir hver type en sannsynlig-
hetsfordeling. Sannsynlighetsfordelingen til en komponentvariabel blir dermed en instans

P( CICS17I/al−14()CICS17I/ssi120 | CICS17I/al−14, al−14()ssi120/IP−del, CICS17I/ssi120 )

P( CICS17I/al−14()CICS17I/ssi120~CICS17I/ssi120()A01CIC17 | CICS17I/al14()CICS17I/ssi120, CICS17I/ssi120()A01CIC17 )

P( CICS17I/ssi120()A01CIC17 | CICS17I/ssi120, TEIL000I−A01CIC17()A01CIC17−TEIL000I, A01CIC17 )

P( al−14()ssi120/IP−del | al−14, 148.119.142.0~134.47.108.0, ssi120/IP−del ) P( TEIL000I−A01CIC17()A01CIC17−TEIL000I | TEIL000I− A01CIC17, ssi120/SNA−del()A01, A01CIC17−TEIL000I )

P( 148.119.142.0~134.47.108.0 | 148.119.142.0, 134.47.108.0 ) P( ssi120/SNA−del()A01 | ssi120/SNA−del, N120, A01 )

P( CICS17I/al−14 ) P( CICS17I/ssi120 )

P( al−14 ) P( ssi120/IP−del )

P( 148.119.142.0 ) P( 134.47.108.0 )

P( A01CIC17 )

P( TEIL000I−A01CIC17 )

P( ssi120/SNA−del )

P( A01CIC17−TEIL000I )

P( A01 )P( N120 )
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av typesannsynlighetsfordelingen. Komponentvariabel148.119.142.0 er for eksempel av
typeSEG og får da denne typens sannsynlighetsfordeling. Vi betegner dette ved

PSEG(148.119.142.0).

Sefigur 2 for et eksempel på slike sannsynlighetsfordelinger.

Modellering av komponentsamarbeid.
Vi går nå over til å modellere komponentsamarbeid. Et komponentsamarbeid modelleres
ved å sette sammen to komponentvariable og en tjenestevariabel. Vi lar navnet på samar-
beidsvariabelen væreKomp()Komp’ hvor Komp ogKomp’ er navnet på hver av de sam-
arbeidende komponentvariablene. Videre lar vi tilstanden til samarbeidsvariabelen være
direkte avhengig av tilstanden til komponentvariablene og tjenestesvariabelen,tjeneste.
Det innføres dermed en rettet kant fraKomp, tjenesteog Komp’ til Komp()Komp’ i
Bayesnettverket.

I eksempelstrengen får samarbeidet mellom gatewayssi120/SNA-del og MVS A01
navnetssi120/SNA-del()A01. Dette samarbeidet foregår via overføringstjenesten som til-
bys av ringN120. Tilstanden til overføringstjenestenssi120/SNA-del()A01 er altså avhen-
gig av tilstanden tilssi120/SNA-del, N120 ogA01. Vi får dermed en rettet kant fra hver av
de tre komponentvariablene til samarbeidsvariabelenssi120/SNA-del()A01i Bayesnett-
verket (sefigur 3).

Samarbeidstypen angis ved typen til komponentene, men med suffiksetrel. I eksem-
pelet er komponenttypenNL. Samarbeidstypen er daNLrel. For hver samarbeidstype de-
finerer vi en betinget sannsynlighetsfordeling. Sannsynlighetsfordelingen spesifiserer
årsaksforholdet mellom tilstanden til to samarbeidende komponentvariable, tjenestesva-
riabelen og tilstanden til samarbeidsvariabelen, numerisk. I eksempelet får vi den betin-
gede sannsynlighetsfordelingen

PNLrel (ssi120/SNA-del()A01 | si120/SNA-del, N120, A01).

Sefigur 2 for et eksempel på en slik sannsynlighetsfordeling.

Modellering av aktiveringssett.
Vi går nå over til å modellere aktiveringssett. Et aktiveringssett modelleres ved en kjede
av “fuzzy” og-relasjoner. På denne måten kan vilkårlig store aktiveringssett modelleres.
Vi betegner og-sannsynlighetsfordelingen med

Pog(og-kjede ~ K| og-kjede, K)

hvor og-kjede representerer navnet på et eksisterende aktiveringssett ogK representerer
navnet på en komponentvariabel eller en komponentsamarbeidsvariabel. Et aktiverings-
sett148.119.142.0~134.47.108.0 modelleres dermed ved

Pog(148.119.142.0~134.47.108.0 | 148.119.142.0, 134.47.108.0).

Oversettelsesskjemaet.
Vi har nå skissert hvordan Bayesnettverket ifigur 3 kan bygges fra eksempelstrengen,
nedenfra og opp. Her vises hvordan en streng som spesifiserer sammensetningen til tje-
nester kan oversettes til et Bayesnettverk ved hjelp av et oversettelsesskjema.
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Et oversettelsesskjema er et skjema som knytter oversettelsesregler til produksjonene
i en kontekstfri grammatikk. Her gis en forenklet beskrivelse av funksjonen til et overset-
telsesskjema slik vi bruker det. I [8] gis en mer grundig innføring.

Et oversettelsesskjema evalueres overavledningstreet man får ved avledningen av en
streng. Et avledningstre viser hvordan en streng avledes fra startsymbolet og har følgende
egenskaper:

 1. Startsymbolet danner roten i treet.

 2. Hver bladnode angir et terminalsymbol eller .  angir her en tom høyreside i en pro-
duksjon.

 3. Hver intern node angir en ikketerminal.

 4. HvisA er en ikketerminal i en intern node ogX1, X2, ..., Xn er barna til noden, så erA
-> X1X2...Xn en produksjon i grammatikken. Her stårA for en ikketerminal ogX1, X2,
..., Xn for terminal- eller ikketerminalsymboler. Ved produksjonenA ->  kan en node
A ha ett barn .

Et oversettelsesskjema slik vi bruker det, evalueres ved å utføre en dybdeførst traver-
sering fra venstre mot høyre i avledningsstreet til en gitt streng. Etter traverseringen av
barna til en node evalueres regelen som hører til “avledningsproduksjonen”, dvs produk-
sjonen som avleder barna fra gitt node. Evalueringsresultat lagres i noden slik at at de blir
gjort tilgjengelige for foreldrenoden.

Vi ønsker å generere tjenestesvariablene i Bayesnettverket nedenfra og opp. Det gjør
vi ved å la navnet på tjenestesvariable propagere oppover i avledningstreet. På denne må-
ten kan stadig mer sammensatte tjeneste defineres fra underliggende tjenestesvariable.
Oversettelsesskjemaet vi benytter defineres itabell 1.

Tabell 1: Et oversettelsesskjema for oversetting av strenger i spesifikasjonsspråket til et
Bayesnettverk for feillokalisering og omfangsbestemmelse.

Produksjon Semantiske regler

Kommunikasjonssystem
-> Tjenesteliste

Tjenesteliste ->Tjeneste
; Tjenesteliste

Tjenesteliste ->Tjeneste
;

K -> Komp: Type PType(Komp);
K := Komp;

K -> Komp: Type (
Tjeneste) Komp'

PType(Komp);
PType(Komp’);
PTyperel(Komp()Komp' | Komp, Tjeneste, Komp’);
K := Komp () Komp';

Tjeneste-> K
~ Tjeneste'

Pog(K~Tjeneste'| Tjeneste', K);
Tjeneste := K ~ Tjeneste';

Tjeneste-> K Tjeneste := K;

ε ε

ε
ε
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I oversettelsesskjemaet lagres et evalueringsresultat i nodeA ved operasjonenA := evalu-
eringssresultat. Evalueringsresultatet til et nodebarn aksesseres ved navnet på barnet.

En sannsynlighetsfordeling til en variabelA i Bayesnettverket defineres ved notasjo-
nenPFordeling(A) hvisA er uten foreldre ogPFordeling(A | B1, ..., Bn) hvisA harB1, ..., Bn
som foreldre i Bayesnettverket.Fordeling angir navnet på en gitt sannsynlighetsfordeling.
For å forenkle skjemaet kan variable defineres flere ganger. Da er det alltid den siste defi-
nisjonen som gjelder.

4.4  Konklusjon.

Foreslåtte Bayesnettverk modellerer årsakssammenhenger mellom tilstanden til tjenester,
aktiveringssett, komponentsamarbeid og komponenter globalt i kommunikasjonssyste-
met. Videre håndterer beregninger i Bayesnettverk årsakssammenhenger globalt. På den-
ne måten har vi oppnådd global feillokalisering og omfangsbestemmelse (H1).

En spesifikasjon i det definerte spesifikasjonsspråket kan genereres automatisk fra
kommunikasjonssystem eller fra konfigurasjons- og topologidatabaser. Videre kan Bayes-
nettverket genereres automatisk fra en spesifikasjon i språket ved hjelp av det definerte
oversettelsesskjemaet. Forsøk i eksempelkommunikasjonssystemet viser at oversettelsen
er svært rask, så rask at Bayesnettverket kan generes fra bunn av ved endringer i den struk-
turelle sammensetningen til et kommunikasjonssystem. Vi konkluderer dermed med at re-
sulterende feillokaliserings- og omfangsbestemmelsesmetode er adaptiv med hensyn på
sammensetningen til et kommunikasjonssystem (H2).

I neste del undersøker vi egenskapene til foreslått feillokaliserings- og omfangsbe-
stemmelsesmetode ved å undersøke nøyaktigheten og effektiviteten til ulike beregnings-
metoder i Bayesnettverk generert fra eksempelkommunikasjonssystemet.

5  Beregninger i modell.
Lokasjonen og omfanget til feil bestemmes i foreslåtte Bayesnettverk ved å beregne de
mest sannsynlige tilstandene i kommunikasjonssystemet fra kjente tilstander. Generelt er
slike beregninger uhåndterlige, men en rekke beregningsmetoder gir gode resultater for
mange Bayesnettverk.

Først under5.1 ser vi på noen tradisjonelle beregningsmetoder. Deretter under5.2
foreslår vi modifikasjoner av disse for bruk i våre Bayesnettverk. Beskrevne beregnings-
metoder sammenlignes så under5.3 ved et eksperiment basert på en modell av eksempel-
kommunikasjonssystemet fradel 2. Til slutt under 5.4 konkluderer vi med en
oppsummering av resultatene fra denne delen.

5.1  Tradisjonelle beregningsmetoder.

Det er to hovedfremgangsmåter for beregning av sannsynlighetsfordelingen til variablene
i et Bayesnettverk gitt kjente tilstander. Beregningene kan enten gjøres nøyaktig ved å
summere over hele den kombinerte sannsynlighetsfordelingen gitt kjente tilstander eller
approksimativt ved å summere over en delmengde av den kombinerte sannsynlighetsfor-
delingen til Bayesnettverket gitt kjente tilstander (sedel 4 for en kort beskrivelse av
Bayesnettverk, den kombinerte sannsynlighetsfordelingen til et Bayesnettverk og bereg-
ning av sannsynlighetsfordelingen til en variabel ved bruk av summering og fundamen-
talregelen). Vi skisserer her først egenskapene til tradisjonelle metoder for nøyaktige
beregninger. Deretter skisserer vi egenskapene til tradisjonelle metoder for approksimati-
ve beregninger.
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Nøyaktige beregningsmetoder.
Hvis Bayesnettverket gir et tre når retningen på kantene ikke tas i betraktning, kan bereg-
ningene utføres nøyaktig i tid lineært på antall variable (se [3]). Bayesnettverkene i dette
kapittelet har dessverre ikke denne egenskapen.

Vi tar for oss to hovedberegningsmetoder for generelle Bayesnettverk. Den ene meto-
den,The Method of Conditioning [3], går ut på å instansiere variabler til beregningene kan
utføres i en rekke uavhengige trær. Problemet er at antall trær vokser eksponensielt med
antall instansieringer. Den andre metoden,Clustering Methods [3], danner et tre av vari-
abelklynger slik at variable som danner sykler i Bayesnettverket (når man ikke tar hensyn
til retningen på kantene) slås sammen i en eller flere klynger. Problemet er at størrelsen
på en klynge vokser eksponensielt med antall variable i klyngen.

Vi startet undersøkelsene med sistnevnte fremgangsmåte. Beregningsmetoden ga hur-
tige og nøyaktige beregninger i innledningsfasen da vi jobbet med mindre Bayesnettverk.
Dessverre ble størrelsen på klyngene uhåndterlige da vi utvidet detaljnivået og størrelsen
på Bayesnettverkene. Dette førte til at vi gikk over til approksimative beregningsmetoder.

Approksimative beregningsmetoder.
Approksimative beregningsmetoder håndterer lettere store og komplekse Bayesnettverk
fordi man kun ønsker å finne de mest sannsynlige tilstandskonfigurasjonene i den kombi-
nerte sannsynlighetsfordelingen, gitt kjente tilstander. De viktigste approksimative bereg-
ningsmetodene beskrives i [6]. Vi har undersøkt de tre metodene som skisseres her.

Den første metoden,Maximum Probability Search Method [6], gjør et deterministisk
søk i årsaksretningen etter de mest sannsynlige tilstandskonfigurasjonene i Bayesnettver-
ket gitt kjente tilstander. Søket utføres som følger:

 1. Variablene i Bayesnettverket sorteres topologisk.

 2. For hver av tilstandene til første variabel i sorteringen (en variabel uten foreldre i
Bayesnettverket) dannes en rotnode i et søketre. En rotnode representerer variabelen i
en gitt tilstand. Hver node gis en verdi lik den ubetingede sannsynligheten til tilstan-
den noden representerer. Dette danner utgangspunktet for søket etter de mest sannsyn-
lige tilstandskonfigurasjonene i den kombinerte sannsynlighetsfordelingen til
Bayesnettverket gitt kjente tilstander.

 3. Bladnoden med høyest verdi identifiseres. Denne bladnoden representerer en variabel
i en gitt tilstand. Etterfølgervariabelen til denne variabelen i sorteringen identifiseres.
For hver av de mulige tilstandene (kun en hvis tilstanden er kjent) til etterfølgervaria-
belen utvides den identifiserte bladnoden med ett barn. Dette barnet representerer et-
terfølgervariabelen i en gitt tilstand. Hvert barn gis en verdi lik verdien til
foreldrenoden multiplisert med en sannsynlighet fra sannsynlighetsfordelingen til et-
terfølgervariabelen. Denne sannsynligheten er unikt bestemt av tilstandene represen-
tert av barnet og nodene i grenen.

 4. Hvis en bladnode representerer siste variabel i den topologiske sorteringen har vi fun-
net en tilstandskonfigurasjon i den kombinerte sannsynlighetsfordelingen til Bayes-
nettverket. Denne tilstandskonfigurasjonen er mer sannsynlig enn hver av de
gjenstående tilstandskonfigurasjonene i søketrærne og har sannsynlighet lik verdien til
bladnoden. Grenen som representerer denne tilstandskonfigurasjonen kan fjernes.

 5. Hopp til3. hvis sannsynligheten til flere tilstandskonfigurasjoner er ønsket.

 6. Normaliser til slutt sannsynligheten til identifiserte tilstandskonfigurasjoner, dvs sørg
for at sannsynlighetene summerer til en.
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Fordelen ved dette søket er at sannsynligheten til tilstandskonfigurasjonene i den kombi-
nerte sannsynlighetsfordelingen identifiseres etter fallende sannsynlighet. Dermed er man
alltid sikker på at gjenstående tilstandskonfigurasjoner er mindre sannsynlig en de man al-
lerede har funnet. Ulempen ved denne fremgangsmåten er litt forenklet at søketreet vokser
eksponensielt med antall forgjengere hvis mest sannsynlige tilstander er i konflikt med
kjente tilstander til etterfølgerene. Da må søket gjennom alle kombinasjoner av mer sann-
synlige deltilstandskonfigurasjoner før den finner en deltilstandskonfigurasjon som "pas-
ser" de kjente tilstandene. Dette gir klare utslag i eksperimentet som beskrives under5.3;
ved store Bayesnettverk, ved støy eller ved samtidige feil blir søketrærne uhåndterlige før
metoden kommer frem til en tilstandskonfigurasjon. Først etter en ad-hoc modifikasjon
ble denne metoden tilfredstillende til vår bruk. Vi skisserer denne modifikasjonen under
5.2.

Ulempen ved beskrevet deterministisk søk i årsaksretningen er som nevnt at søketrær-
ne kan bli uhåndterlig store. Uhåndterlig store søketrær kan byttes ut med uhåndterlig lang
søketid ved å foreta et stokastisk søk i årsaksretningen (Acceptance-Rejection Sampling
eller forward sampling [6]). Med et stokastisk søk i årsaksretningen menes her følgende
metode:

 1. Variablene i Bayesnettverket sorteres topologisk.

 2. Søket itererer over variablene i sortert rekkefølge.

 3. Hvis en besøkt variabel ikke har foreldre i Bayesnettverket trekkes tilstanden til vari-
abelen fra variabelens ubetingede sannsynlighetsfordeling. Hvis variabelen har forel-
dre identifiseres tilstanden til disse (allerede bestemt). Variabelens betingede
sannsynlighetsfordeling og tilstanden til foreldrene benyttes så til å trekke tilstanden
til variabelen (se [6] for detaljer).

 4. Hvis en trukket tilstand kommer i konflikt med kjente tilstander forkastes trukket til-
standskonfigurasjon og søket begynner på nytt fra første variabel i den topologiske
sorteringen.

 5. Hvis søket treffer de kjente tilstandene slik at variabelene i Bayesnettverket er i en ure-
gistrert tilstandskonfigurasjon, kan tilstandskonfigurasjonen registreres.

 6. Når ikke flere tilstandskonfigurasjoner ønskes, normaliseres til slutt sannsynligheten
til identifiserte tilstandskonfigurasjoner.

Den normaliserte sannsynlighetsfordelingen til tilstandskonfigurasjonene generert ved
denne metoden konvergerer til den kombinerte sannsynlighetsfordelingen spesifisert i
Bayesnettverket gitt kjente tilstander. Ulempen er at når de kjente tilstandene er lite sann-
synlige gitt de mest sannsynlige tilstandene til forgjengervariablene vil denne fremgangs-
måten ta uhåndterlig lang tid (de fleste tilstandskonfigurasjonene må forkastes). Vi har
foreløpig sett bort fra denne metoden da initielle forsøk med stokastiske søk både i og mot
årsaksretningen var lite vellykkede.

Den tredje metoden gjør et stokastisk søk ved å la Bayesnettverket være i en tilstands-
konfigurasjon som endres under søket. Metoden finner de mest sannsynlige tilstandskon-
figurasjonene gitt kjente tilstander som følger:

 1. Variablene i Bayesnettverket gis en initiell tilstand (gjerne en tilfeldig). Variable med
kjent tilstand låses i denne. Deretter besøkes variablene i en eller annen rekkefølge.
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 2. Når en variabel besøkes benyttes tilstanden til nabovariablene (foreldrene, barna og
barnas foreldre) og variabelens og barnas sannsynlighetsfordeling til å trekke tilstan-
den til variabelen (se [7] for detaljer). Dermed påvirkes tilstanden til variabelen både
i og mot årsaksretningen.

 3. Når Bayesnettverket er i en ny uregistrert tilstandskonfigurasjon registreres denne til-
standskonfigurasjonen.

 4. Når ikke flere tilstandskonfigurasjoner ønskes, normaliseres til slutt sannsynligheten
til identifiserte tilstandskonfigurasjoner.

Den normaliserte sannsynlighetsfordelingen til tilstandskonfigurasjonene generert ved
denne metoden konvergerer til den kombinerte sannsynlighetsfordelingen spesifisert i
Bayesnettverket gitt kjente tilstander.

En slik sampler kalles enGibbs-sampler (se [7] for en beskrivelse). Fordelen ved en
Gibbs-sampler er at den alltid genererer tilstandskonfigurasjoner (et deterministisk eller
stokastisk søk i årsaksretningen behøver ikke komme frem til noen løsning hvis de kjente
tilstandene er lite sannsynlige gitt de mest sannsynlige tilstandene til forgjengervariable-
ne). Videre vil effekten av kjente tilstander stegvis propagere gjennom Bayesnettverket.
Dermed vil alle kjente tilstander uavhengig av a priori sannsynlighet påvirke genererte
sampler. Ulempen med denne metoden er at nabovariablene kan tvinge hverandre i globalt
suboptimale tilstandskonfigurasjoner. I eksperimentet kom denne ulempen klart frem; i si-
tuasjoner med alternative feilkilder låste metoden seg ved flere anledninger i en av de al-
ternative tilstandskonfigurasjonene. Dermed ble det tilfeldig om korrekte feilkilder ble
lokalisert. I enkelte feilsituasjoner, spesielt i de hvor måleresultatene var i konflikt med
hverandre på grunn av støy, låste metoden seg i tilstandskonfigurasjoner som var svært
usannsynlige globalt. Dermed genererte metoden for oss ubrukelige tilstandskonfigura-
sjoner.

Ut fra initielle forsøk er ingen av beregningsmetodene tilfredstillende i vår sammen-
heng. Vi foreslår derfor under neste punkt noen modifikasjoner hvor målet er å omgå
ulempene ved de ulike metodene. Metodene sammenlignes under5.3 ved et eksperiment.

5.2  Egne modifikasjoner.

Her foreslår vi to modifikasjoner. Den første modifikasjonen er en ad-hoc endring av sø-
kekriteriet i det deterministiske søket. Den andre modifikasjonen er et forslag til en
Gibbs-sampler som hindrer lokal låsing ved å åpne direkte "kanaler" til kjente tilstander i
Bayesnettverket.

Modifisert deterministisk søk.
Ved det deterministiske søket får man verdien til en bladnode i en gren ved å multiplisere
de betingede og ubetingede sannsynlighetene gitt av deltilstandskonfigurasjonen grenen
representerer. Dette medfører at en bladnode i en gren gjerne får lavere verdi dess lenger
grenen er. Dermed får søket en svekket fullføringsevne. Anta at vi har et kommunika-
sjonssystem hvor sannsynligheten for at en komponent fungerer er0.995 og at sannsyn-
ligheten for at et komponentsamarbeid fungerer når komponentene fungerer er0.995.
Anta videre at korresponderende Bayesnettverk har2000 komponentvariable og samar-
beidsvariable. Anta til slutt at alle kommunikasjonssystemtjenestene modellert i Bayes-
nettverket fungerer. I en så enkel situasjon vil likevel den svekkede fullføringsevnen gi et
stort søketre. Den lengste grenen før fullførelse av søket etter mest sannsynlige tilstands-
konfigurasjon vil ha verdien
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P(Komponent/Samarbeid = OK)1999 = 0.0000445.

Det betyr litt forenklet at andre grener i søketreet ekspanderes så lenge bladnodene i gre-
nene har høyere verdi ennP(Komponent/Samarbeid = OK)1999. Dermed blir søketrærne
store selv i enkle situasjoner. Ved samtidige feil eller støy har vi erfart at søketrærne blir
uhåndterlige.

Vi foreslår i stedet å bruke midlet sannsynlighet som bladnodeverdi under søket (men
selvsagt ikke ved beregning av sannsynligheten til resulterende tilstandskonfigurasjoner).
Da vil fullføringsevnen til søket styrkes:

P(Komponent/Samarbeid = OK) * 1999 / 1999 = 0.995.

Man er riktignok ikke garantert å finne den mest sannsynlige tilstandskonfigurasjonen
først med dette søkekriteriet, men eksperimentet under5.3 viser at denne ad-hoc modifi-
kasjonen gir bedre søk i våre Bayesnettverk.

Modifisert Gibbs-sampler.
I en Gibbs-sampler kan man hindre at variable låses i lokalt sannsynlige men globalt
usannsynlige tilstander ved å kombinere flere variable (en blokk) ved trekking av tilstan-
der. Kort beskrevet beregner man den kombinerte sannsynlighetsfordelingen til variablene
innenfor en blokk nøyaktig og trekker så en tilstandskonfigurasjon fra denne sannsynlig-
hetsfordelingen. Dermed åpnes direkte "kanaler" mellom variabeltilstandene i blokken.

Denne metoden er relativt ny og det finnes for øyeblikket få retningslinjer for gruppe-
ring av variable [7]. I vår situasjon er valg av blokker spesielt vanskelig fordi Bayesnett-
verkene genereres dynamisk. Videre kan man ikke se bort fra at den kombinerte
sannsynlighetsfordelingene innenfor "nyttige" blokker blir uhåndterlig store. Vi foreslår
derfor her en alternativ form for trekking av tilstander i tillegg til en dynamisk gruppering
i blokker.

Metoden fungerer som følger:

 1. Variablene i Bayesnettverket gis en tilfeldig tilstandskonfigurasjon. Variable med
kjent tilstand låses i denne.

 2. Det itereres over variablene uten foreldre, dvs komponentvariablene i våre Bayesnett-
verk.

 3. Når en variabelA besøkes utføres følgende operasjoner:
a) Etterfølgerene tilA i Bayesnettverket identifiseres, dvs alle tjenestevariable som

bygger påA i vår sammenheng. Disse variablene grupperes i en blokk. På denne måten
åpnes direkte "kanaler" til kjente tjenestetilstander som kan være forårsaket avA.

Hvis en tilstandskonfigurasjon trekkes fra den kombinerte sannsynlighetsfordelingen
i blokken oppnås to fordeler relativt til en tradisjonell Gibbs-sampler. Nabovariable vil
ikke tvinge hverandre inn i lokalt sannsynlige, men globalt usannsynlige tilstandskonfi-
gurasjoner. Sampleren vil ikke låse seg i en av flere alternative forklaringer. Dette kan be-
grunnes litt forenklet som følger:

Anta at vi har en blokk som inneholder kjente tilstander. Enten forklares alle de kjente
tilstandene av variable utenfor blokken eller så forklares ikke alle de kjente tilstandene av
variable utenfor blokken.

Hvis alle de kjente tilstandene ikke forklares av variable utenfor blokken, vil tilstanden
til de andre variablene i blokken trekkes fra en sannsynlighetsfordeling betinget på de
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uforklarte kjente tilstandene. Dermed finner metoden raskt en tilstandskonfigurasjon som
forklarer de kjente tilstanden i Bayesnettverket.

Hvis alle de kjente tilstandene forklares vil tilstanden til de andre variablene i blokken
trekkes fra a priori sannsynlighetsfordelingen, dvs sannsynlighetsfordelingen når kjente
tilstander ikke influerer tilstanden til variablene. Hvis sannsynlighetsfordelingen innenfor
en blokk ikke inneholder ekstreme sannsynligheter, innebærer dette at variablene i blok-
ken relativt raskt vil forklare kjente tilstander i blokken ved en tilfeldighet. Dermed får vi
to forklaringer for en eller flere av de kjente tilstandene. Ved neste iterasjon vil den andre
forklaringen (i en annen blokk) sannsynligvis falle bort.

På denne måten unngås at sampleren låses i lokalt sannsynlige tilstandskonfigurasjo-
ner eller i en av flere alternative forklaringer.

Den kombinerte sannsynlighetsfordelingen i beskrevne blokker vil i store og komplekse
Bayesnettverk bli uhåndterlig store. Vi trekker derfor ikke tilstandskonfigurasjoner direk-
te fra den kombinerte sannsynlighetsfordelingen. I stedet trekker vi kun tilstanden tilA fra
sannsynlighetsfordelingen tilA nøyaktig beregnet innenfor blokken betinget på tilstanden
til variable utenfor blokken. Denne sannsynlighetfordelingen kan beregnes med en av me-
todene beskrevet under punkt5.1. I eksempelkommunikasjonssystemet danner variablene
i foreslåtte blokker trær (hvis man fjerner det overflødige symbolske abstraksjonsnivået i
TCP/IP-nettverket). Det betyr at sannsynlighetsfordelingen kan beregnes i lineær tid med
hensyn på antall variable i blokken.

b) Vi lar tilstanden tilA forplante seg tilA sine etterfølgere ved å utføre3. i hvert av
barna. På denne måten slipper man å beregne den kombinerte sannsynlighetsfordelingen.

5.3  Eksperimentresultat.

Under dette punktet sammenligner vi først de ulike beregningsmetodene med to eksperi-
menter egnet til dette. Deretter undersøker vi hvordan den best egnede beregningsmeto-
den håndterer økende grad av støy og et stigende antall samtidige feil.

Eksperimentene.
I eksperimentene genereres tilfeldige feilsituasjoner i eksempelkommunikasjonssystemet
fra del 2. Dette innebærer kunstig bestemmelse av tilstanden til de symbolske forbindel-
sene i kommunikasjonssystemet gitt tilstanden til komponentene. De kunstig bestemte til-
standene mates til hver av beregningsmetodene. Resultatet fra hver beregningsmetode er
sannsynligheten for ulike feilkilder. Disse resultatene benyttes først til å sammenligne be-
regningsmetodene, og deretter til å vurdere feillokaliserings- og omfangsbestemmelses-
metodens anvendbarhet, dvs hvor nøyaktig og effektiv metoden er.

Problemet er å bestemme tilstanden til de symbolske forbindelsene kunstig. Vi har
gjort følgende erfaringer med det virkelige systemet

 ❑ En komponent feiler som regel totalt. Det betyr at alle symbolske forbindelser avhen-
gig av komponenten også feiler.

 ❑ Ved feil i en komponent øker sannsynligheten for at symbolske forbindelser som ikke
er direkte avhengig av komponenten også feiler. Denne type feil oppstod i 6 av 57 ob-
serverte feilsituasjoner.

 ❑ Det er mulig at en komponent ikke feiler totalt. Det vil si at en symbolsk forbindelse
som er avhengig av komponenten fungerer med en viss sannsynlighet.

Her følger en detaljert punktvis beskrivelse av hvordan eksperimentene er konstruert.
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 ❑ Hver av de1504forbindelsene knyttes til komponentene som inngår i forbindelsen.

 ❑ Vi genererer en feilsituasjon mednsamtidige feil ved å trekken komponenter tilfeldig.
Trekkingen er basert på feilraten til komponentene. Vi gir komponentene en feilrate
på0.001 bortsett fra gatewayene og ringene som vi gir en feilrate på0.01. Dette fordi
feil oppstår oftere i ringene og gatewayene enn i de andre komponentene og fordi feil
i disse gir de mest interessante feilsituasjonene.

 ❑ Når feilede komponenter er trukket identifiseres forbindelsene hvor disse komponen-
tene inngår. Disse forbindelsene erdirekte berørt av feilsituasjonen.

 ❑ Ved totale feil feiler alle direkte berørte forbindelser. Ved ikke-totale feil trekkes hvil-
ke direkte berørte forbindelser som feiler. Vi gir forbindelser direkte berørt av en feilet
komponent en feilsannsynlighet på0.999 bortsett fra forbindelser direkte berørt av fei-
lede ringer. Disse forbindelsene gir vi feilsannsynlighet på0.95. Dette for å represen-
tere at ringene erfaringsmessig har en større tilbøyelighet til å feile delvis.

 ❑ I en virkelig feilsituasjon kan andre enn de berørte forbindelsene også feile. Dette på
grunn av økt belastning på kommunikasjonssystemet eller på grunn av for oss ukjente
årsakssammenhenger. Vi simulerer denne usikkerheten ved å la uberørte forbindelser
feile med en gitt sannsynlighet. Denne sannsynligheten settes til ulike verdier avhen-
gig av eksperimentene.

 ❑ For å kunne justere størrelsen på resulterende Bayesnettverk grupperes forbindelsene
etter klientene sortert i alfabetisk rekkefølge. Det minste kommunikasjonssystemet
består av de9 første klientene i sorteringen, forbindelsene som opprettes av klientene
samt underliggende komponenter. Vi øker størrelsen på kommunikasjonssystemet ved
å stegvis innføre20 klienter med respektive forbindelser og underliggende komponen-
ter. Det minste Bayesnettverket blir da på500 variable mens det største (89 klienter)
blir på2467 variable.

 ❑ Det genereres på beskrevet måte200 feilsituasjoner for hver unik konfigurasjon med
hensyn på antall samtidige feil, graden av totale/ikke-total feil, graden av støy, størrel-
sen på kommunikasjonssystemet og beregningsmetode.

 ❑ Hver beregningsmetode kjører i20 sekunder på enSUN, Sparc Ultra-1 maskin. Hvis
en beregningsmetode fungerer tilfredstillende innenfor denne tidsrammen regner vi
beregningsmetoden som effektiv.

 ❑ Vi måler to egenskaper i eksperimentene. Den ene egenskapen ertreffgrad, det andre
egenskapen ernøyaktighet. Med treffgrad menes antall feilede komponenter hvor be-
regningsmetoden estimerte en feilsannsynlighet høyere enn0.1dividert på antall fei-
lede komponenter (antall korrekt lokaliserte feil/antall feil). Hvis det for eksempel
genereres100 feil og benyttet beregningsmetode gir90 av disse en feilsannsynlighet
høyere enn0.1er treffgraden0.9. Med nøyaktighet menes summen av estimerte sann-
synligheter for feil høyere enn0.1hvor komponentene ikke har feilet, dividert på sum-
men av estimerte sannsynligheter for feil høyere enn0.1hvor komponentene har feilet
(uriktig vektlegging/korrekt vektlegging). Anta for eksempel at en feilsituasjon har to
like sannsynlige alternative forklaringer. Da kan en beregningsmetode for eksempel gi
hver av forklaringene en sannsynlighet på 0.4. Nøyaktigheten blir da0.4/0.4som er
lik  1. Da om lag halvparten av genererte feilsituasjoner har2 eller flere alternative for-
klaringer forventer vi en nøyaktighet rundt0.5.

 ❑ Hvis treffgraden er nær1.0og nøyaktigheten er nær0.5 regner vi en beregningsmeto-
de som egnet i gitt eksperimentkonfigurasjon.
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For å sammenligne beregningsmetodene utfører vi først to eksperimenter. I de to siste ek-
sperimentene undersøker vi hvordan den best egnede beregningsmetoden håndterer øken-
de grader av støy og et stigende antall samtidige feil.

Resultat fra eksperiment 1.
I første eksperiment består hver feilsituasjon av en feilet komponent. Komponentene fei-
ler totalt og feilsituasjonene er støyfrie. Størrelsen på underliggende kommunikasjonssys-
tem økes med20 klienter av gangen fra9 klienter til 89 klienter. Dette gir oss et
Bayesnettverk som øker i størrelse fra500 variable til2467variable. Treffgraden til be-
regningsmetodene under dette eksperimentet illustreres iplot 1. Nøyaktigheten illustreres
i plot 2.

Plot 1: En totalt feilet komponent - uten støy.

I plot 1 ser vi at det deterministiske søket bare håndterer et fåtall klienter (dvs små Bayes-
nettverk). Dette skyldes at søkekriteriet gir uhåndterlig store søketrær i de store Bayes-
nettverkene. Det modifiserte deterministiske søket har derimot et søkekriterie med bedre
fullføringsevne. Dette gir seg klart utslag i eksperimentet.

Vi ser videre at Gibbs-sampleren har relativt lav treffgrad i forhold til de modifiserte
metodene. Dette er fordi Gibbs-sampleren relativt hyppig låser seg i en av flere alternative
forklaringer til kjente tilstander. Eksperimentet viser dermed at den modifiserte
Gibbs-sampleren ikke låser seg like ofte som den tradisjonelle Gibbs-sampleren.

Det er også viktig å sammenligne hvor nøyaktige beregningsmetodene er. Dette illus-
treres iplot 2.
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Plot 2: En totalt feilet komponent - uten støy.

I plot 2 ser vi at den modifiserte Gibbs-sampleren og det modifiserte søket er omtrent like
nøyaktige. Denne nøyaktigheten er nær den optimale, da om lag halvparten av de gene-
rerte feilsituasjonene kunne forklares av to eller flere alternative feilkilder. Den tradisjo-
nelle Gibbs-sampleren er ikke like nøyaktig. Dette fordi den låser seg i suboptimale
tilstandskonfigurasjoner. Den optimale nøyaktigheten øker med antall klienter fordi vi får
mer informasjon om komponentene i kommunikasjonssystemet når antall forbindelser
øker.

Resultat fra eksperiment 2.
I andre eksperiment består hver feilsituasjon også av en feilet komponent, men her feiler
komponentene delvis og feilsituasjonene er preget av støy. Vi lar som nevnt hver direkte
berørt forbindelse feile med sannsynlighet 0.999 bortsett fra forbindelser direkte berørt av
feilede ringer. Disse forbindelsene feiler med sannsynlighet 0.95. Vi har innført støy ved
at andre forbindelser enn de direkte berørte feiler med sannsynlighet 0.005. I det største
kommunikasjonssystemet får vi da i snitt 7.5 feilede forbindelser som ikke er direkte be-
rørt av feilede komponenter. Dette er nært støynivået i de mest ekstreme tilfellene vi har
erfart i det virkelige kommunikasjonssystemet. Størrelsen på underliggende kommunika-
sjonssystem varieres også her. Treffgraden til beregningsmetodene under dette eksperi-
mentet illustreres iplot 3. Nøyaktigheten illustreres iplot 4.
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Plot 3: En delvis feilet komponent - støy.

I plot 3ser vi at begge Gibbs samplerene har relativt upåvirket treffgrad ved innført støy
og ikke-totale feil, mens de deterministiske søkene feiler drastisk. Dette skyldes at søke-
trærne blir uhåndterlige med gitte søkekriterier.

Plot 4: En delvis feilet komponent - støy.
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Plot 4 viser at ved innført støy og ikke-totale feil er Gibbs-samplerene ikke like nøyaktige,
men økningen er ikke drastisk. Økningen skyldes at mange av feillokasjonene kun kan lo-
kaliseres fra tilstanden til en eller to forbindelser. Dermed blir beslutningsgrunnlaget sår-
bart mot støy. Vi regner derfor den modifiserte Gibbs-sampleren som egnet også ved
innført støy og ikke-totale feil.

Resultat fra eksperiment 3.
Fra foregående eksperimenter ser vi at den modifiserte Gibbs-sampleren er best egnet til
vår bruk. For å få et klarere bilde av begrensningene til den modifiserte Gibbs-sampleren
utfører vi to eksperimenter. Først tester vi den modifiserte Gibbs-sampleren med et øken-
de antall samtidige feil. I neste eksperiment tester vi Gibbs-sampleren under stigende grad
av støy.

I dette eksperimentet har vi støynivå og ikke-totale feil som i forrige eksperiment. Ek-
sperimentet er basert på det største kommunikasjonssystemet, dvs at alle klientene er med.
I tillegg genereres flere samtidige feil. Treffgraden til den modifiserte Gibbs-sampleren
under dette eksperimentet illustreres iplot 5. Nøyaktigheten illustreres iplot 6.

Plot 5: Flere samtidige feil.

Plottet viser at treffgraden faller med antall samtidige feil. Resultatene fra genererte feil-
situasjoner viser at dette skyldes feilsituasjoner hvor en feilet komponentskygger over an-
dre feilede komponenter. Hvis for eksempel en ring feiler samtidige med en eller flere av
gatewayene knyttet til ringen, er beslutningsgrunnlaget kun tilstrekkelig til å lokalisere
den feilede ringen. Den fallende treffgraden skyldes altså i stor grad naturlige begrensnin-
ger i beslutningsgrunnlaget og ikke selve beregningsmetoden. Dette kommer klarere frem
i plot 6 hvor vi ser at nøyaktigheten i stor grad er upåvirket av antall samtidige feil.
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Plot 6: Flere samtidige feil.

Resultat fra eksperiment 4.
Til slutt undersøker vi hvordan den modifiserte Gibbs-sampleren håndterer støy. Ved inn-
føring av støy tydeliggjøres en grunnleggende svakhet ved beslutningsgrunnlaget; enkelte
komponenter inngår bare i en eller to forbindelser. Dette gir følgende dilemma. Enten kan
man legge stor vekt på feilede forbindelser slik at selven feilet forbindelse holder til å lo-
kalisere feil. Da vil støy kunne gi et stort utslag. Resultatet av denne fremgangsmåte illus-
treres iplot 7 ogplot 8. I stedet kan man legge mindre vekt på feilede forbindelser slik at
for eksempel minst15 feilede forbindelser entydig må peke ut en feillokasjon. Da vil støy
håndteres bedre, men man ofrer mulighetene til å lokalisere feil i lite benyttede kompo-
nenter.Plot 9 ogplot 10illustrerer denne fremgangsmåten.
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Plot 7: Stigende grad av støy - stor vektlegging av feilede forbindelser.

Ved stor vektlegging av feilede forbindelser ser vi iplot 7 at treffgraden faller svakt ved
økende støygrad. I det mest ekstreme tilfellet hvor gjennomsnittlig ca. 210 ikke direkte
berørte forbindelser feiler er treffgraden 0.85. Problemet er at feillokaliseringen ikke blir
nøyaktig nok ved stor grad av støy. Dette ser vi iplot 8.

Plot 8: Stigende grad av støy - stor vektlegging av feilede forbindelser.
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Plottet viser at når sannsynligheten for at en ikke direkte berørt forbindelse feiler er større
enn0.06blir feillokaliseringen svært unøyaktig. Men dette tilsvarer at gjennomsnittlig ca
90 ikke direkte berørte forbindelser feiler. Dette er langt over det som erfaringsmessig har
vært tilfellet i de mest ekstreme tilfellene i det virkelige kommunikasjonssystemet. Da fei-
let om lag10 ikke direkte berørte forbindelser.

Det andre alternativer er å legge mindre vekt på feilede forbindelser. Resultatet av den-
ne fremgangsmåten beskrives her.

Plot 9: Stigende grad av støy - mindre vektlegging av feilede forbindelser.

Plott 9 viser at treffgraden er lavere enn ved den andre fremgangsmåten. Dette skyldes at
en stor del av komponentene inngår kun i en eller to forbindelser. Fordelen ved en mindre
vektlegging på feilede forbindelser ser vi iplot 10.
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Plot 10: Stigende grad av støy - mindre vektlegging av feilede forbindelser.

I dette plottet ser vi at nøyaktigheten er akseptabel helt opp til en støygrad på 0.12. Da
feiler i snitt om lag180 av de ikke direkte berørte forbindelsene.

Ulempen med lav treffgrad kan begrenses ved å innføre flere forbindelser i kommuni-
kasjonssystemet eller ved å samordne tilstanden til forbindelsene over tid. Dette er deri-
mot kun nødvendig i kommunikasjonssystemer med svært mye støy.

5.4  Konklusjon.

Vi har drøftet egenskapene ved noen tradisjonelle beregningsmetoder. Disse beregnings-
metodene er ikke tilfredstillende i vår sammenheng. Vi har derfor foreslått to modifika-
sjoner; et nytt søkekriterie for det deterministiske søket og en blokk-basert Gibbs-sampler.
Resultatet av eksperimentene viser at den blokk-baserte Gibbs-sampleren er effektiv og
nøyaktig selv i feilsituasjoner med ikke-totale feil og med høy grad av støy. Vi har tidli-
gere vist at feillokaliserings- og omfangsbestemmelsesmetoden modellerer og håndterer
årsaksammenhenger globalt i kommunikasjonssystemet (H1) og at metoden er adaptiv
med hensyn på sammensetningen til et kommunikasjonssystem (H2). Vi konkluderer der-
med med at feillokaliserings- og omfangsbestemmelsesmetoden kan lokalisere og be-
stemme omfanget til feil nøyaktig og effektivt (H3).

I neste del undersøkes feillokaliserings- og omfangsbestemmelsesmetodens praktiske
verdi.

6  Implementasjon og praktiske resultat.
I denne delen undersøkes feillokaliserings- og omfangsbestemmelsesmetodens praktiske
verdi.

Feillokaliserings- og omfangsbestemmelsesmetoden skal benyttes til å lokalisere feil
i Telenors TCP/IP-SNA gatewaysystemer (beskrevet idel 2). Kommunikasjonssystemet
gir oss et realistisk, heterogent og komplekst miljø hvor vi kan undersøke egenskapene til
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feillokaliserings- og omfangsbestemmelsesmetoden. De omfattende og kritiske applika-
sjonene som kjører i dette kommunikasjonssystemet gjør det videre viktig at feil lokalise-
res nøyaktig og effektivt.

Systemekspertene som har ansvaret for de symbolske forbindelsene gjennom gate-
wayene lokaliserer feil som følger.

 ❑ Ved å tolke feilmeldinger fra kunder.

 ❑ Ved å logge seg inn på klienter og gatewayer for å teste symbolske forbindelser og lese
av komponentmålinger.

 ❑ Ved å føre en dialog med systemeksperter ansvarlig for klienter, TCP/IP-nettverket,
SNA-nettverket eller MVSene ved mistanke om feil.

 ❑ Ved å sette feilsymptomer fra overnevnte kilder i sammenheng med den gjeldende
konfigurasjonen i kommunikasjonssystemet.

Beskrevet prosess kan i verste fall ta flere timer.

6.1  Implementasjon.

Vi har supplert prosessen med et automatisk, globalt og adaptivt feillokaliserings- og om-
fangsbestemmelsessystem. Under dette punktet skisseres implementasjonen av feillokali-
serings- og omfangsbestemmelsessystemet.Figur 4 illustrerer systemarkitekturen.

Systemarkitektur.

Figur 4: Systemarkitektur.
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Hvert av trinnene illustrert i figuren beskrives her før vi tar for oss WWW-grensesnittet
og selve ekspertsystemet.

 1. Forespørsel om analyse fra WWW-browser aktiverer etCGI-program. Med et
CGI-program menes et program som behandler HTML-skjemaer.

 2. CGI-programmet pinger først gatewayene og klientene i kommunikasjonssystemet.
Deretter opprettes det en telnet-sesjon med hver klient.

 3. Under telnet-sesjonene henter CGI-programmet ned tilstanden til de overvåkede sym-
bolske forbindelsene.

 4. Ping-resultatene og tilstanden til overvåkede symbolske forbindelser overføres til et
ekspertsystem.

 5. Resultatet av feillokaliseringen utført av ekspertsystemet returneres til CGI-program-
met.

 6. CGI-programmet genererer et HTML-skjema som presenterer resultatene fra ekspert-
systemet.

 7. Faktisk feil registreres i HTML-skjemaet. Skjema sendes deretter til CGI-program-
met.

 8. Feillokaliseringsresultatet + faktiske feil logges i en database (foreløpig manuelt og
noe upresist).

Vi tar nå for oss WWW-grensesnittet og tilknyttet ekspertsystem.

WWW-grensesnittet og ekspertsystemet.
Feillokaliseringsystemet aktiveres via et WWW-grensesnitt.

Ved aktivering genererer CGI-programmet en oversikt over feilede pinger og feilede
symbolske forbindelser.Figur 5 illustrerer en slik oversikt.
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Figur 5: WWW-basert oversikt over feilede forbindelser.

Oversikten viser

 ❑ klient, symbolsk destinasjon, gateway og transaksjonshåndterer for feilede symbolske
forbindelser.

 ❑ hvilke klienter som pinges.

 ❑ hvilke klienter hvis testapplikasjon er inkludert i analysen.

 ❑ hvilke klienter som er registrert av ekspertsystemet men som ikke har en gyldig test-
applikasjon.

Denne informasjonen er viktig for at resultat fra ekspertsystemet skal tolkes korrekt.
Ekspertsystemet rapporterer via WWW-grensesnittet illustrert ifigur 6.
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Figur 6: WWW-basert oversikt over feillokaliseringsresultat.

Leseren kan merke seg følgende.

 ❑ Ekspertsystemet er basert et automatisk generert Bayesnettverk slik vi foreslo idel 4.

 ❑ Bayesnettverket genereres automatisk fra en topologidatabase hvert døgn. Dermed
trenger ikke kunnskapsbasen vedlikeholdes manuelt ved strukturelle endringer i kom-
munikasjonssystemet.

 ❑ Alle komponenter hvis sannsynlighet for feil er større enn0.1 gitt resultatet av pingene
og tilstanden til de symbolske forbindelsene rapporteres.

 ❑ Grensesnittet mot ekspertsystemet er interaktivt ved at brukeren kan falsifisere fore-
slåtte alternativ. Dermed kan ekspertsystemet stegvis forfine feillokaliseringsresulta-
tene i dialog med brukeren.
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 ❑ Ekspertsystemet aktiveres automatisk hvert10. minutt slik at feiltidspunkt kan detek-
teres og registreres. Dette er viktig for å avgjøre feilenes alvorlighet.

 ❑ Foreslåtte feillokasjoner er lenket til topologidatabasen slik at brukeren lett kan slå
opp relevant komponentinformasjon.

 ❑ De mest sannsynlige tilstandskonfigurasjonene fra den kombinerte sannsynlighetsfor-
delingen listes som feilsituasjoner (kun komponenter med feil listes).

Dette feillokaliserings- og omfangsbestemmelsesystemet er testet i fire måneder. Erfarin-
gene som er gjort under testperioden beskrives under neste punkt.

6.2  Resultat av en fire måneder lang testperiode.

Vi har testet ut feillokaliseringssystemet i fire måneder. I testperioden benyttet to system-
eksperter, de ansvarlige for gatewayene og kommunikasjonen over symbolske forbindel-
ser, feillokaliseringssystemet daglig. Dette for å utelukke eller lokalisere feil. Ved hver
feilsituasjon ble feilenes lokasjoner og resultat fra feillokaliseringssystemet registrert.

Testperioden ga i hovedtrekk følgende resultat.

 ❑ 51 av57 feil ble lokalisert korrekt med det modifiserte deterministiske søket.

 ❑ De 6 oversette feilene ble oversett på grunn av støy; det modifiserte deterministiske
søket kom aldri frem til noen tilstandskonfigurasjon. Systemekspertene så på dette
som et relativt alvorlig problem.

 ❑ Det deterministiske søket ga alltid et resultat i løpet av10 sekunder. Dermed var feil-
lokaliseringen effektiv. Ved en feilsituasjon feilet en av hovedringene i SNA-nettver-
ket (ringN120). Systemekspertene estimerte normal lokaliseringstid til0.5 - 1time.
Feillokaliseringssystemet lokaliserte feilen i løpet av noen sekunder.

 ❑ Feillokaliseringssystemet håndterte heterogeniteten i underliggende kommunika-
sjonssystem; feil i SNA-nettverket kunne lokaliseres fra klientene i TCP/IP-nettverket.

 ❑ Feillokaliseringssystemet lokaliserte flere samtidige feil korrekt. I en av de korrekt
håndterte feilsituasjonene feilet for eksempel3 gatewayer samtidig.

Systemekspertene var fornøyd med feillokaliseringssystemet først og fremst fordi det var
tidsbesparende, men også fordi det senker kompetansenivået nødvendig for effektiv feil-
lokalisering.

6.3  Konklusjon.

Feillokaliserings- og omfangsbestemmelsesmetoden basert på det modifiserte determin-
istiske søket ser ut til å være av praktisk verdi. Hovedproblemet var at det modifiserte de-
terministiske søket ikke håndterer støy. Eksperimentene fradel 5 viser derimot at det er
god grunn til å tro at den nylig implementerte modifiserte Gibbs-sampleren vil håndtere
støy bedre enn det modifiserte deterministiske søket.

7  Oppsummering og videre arbeid.
I denne delen oppsummerer vi først arbeidet som er gjort. Deretter skisserer vi videre ar-
beid.

7.1  Oppsummering.

I dette kapittelet foreslo vi et Bayesnettverk som modellerer årsakssammenhenger mel-
lom tilstanden til tjenester, aktiveringssett, komponentsamarbeid og komponenter globalt
i et kommunikasjonssystem. Beregninger i Bayesnettverk håndterer modellerte årsaks-
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sammenhenger på et globalt plan. På denne måten har vi oppnådd global feillokalisering-
og omfangsbestemmelse (H1).

Videre definerte vi et språk for spesifikasjon av sammensetningen til tjenester. Spesi-
fikasjoner i dette språket kan genereres automatisk fra kommunikasjonssystemet eller fra
konfigurasjons- og topologidatabaser. Et oversettelsesskjema ble benyttet til å generere
foreslåtte Bayesnettverk automatisk fra gitte spesifikasjoner. Forsøk i eksempelkommuni-
kasjonssystemet viste at oversettelsen er svært rask, så rask at Bayesnettverket kan gene-
res fra bunn av ved endringer i den strukturelle sammensetningen til et
kommunikasjonssystem. Vi konkluderte dermed med at feillokaliserings- og omfangsbe-
stemmelsesmetoden er adaptiv med hensyn på den strukturelle sammensetningen til et
kommunikasjonssystem (H2).

Deretter foreslo vi to modifiserte beregningsmetoder for Bayesnettverk og sammen-
lignet disse med tradisjonelle beregningsmetoder. Nøyaktigheten til den best egnede be-
regningsmetoden, den modifiserte Gibbs-sampleren, ble testet under stigende grad av støy
og et økende antall samtidige feil. Eksperimentene viste at den modifiserte Gibbs-sample-
ren håndterer støy, manglende måleresultat og ikke-totale feil tilfredstillende innenfor en
tidsramme av20 sekunder per feilsituasjon. Vi konkluderte dermed med at det er grunn
til å tro at resulterende feillokaliserings- og omfangsbestemmelsesmetode kan lokalisere
og bestemme omfanget til feil nøyaktig og effektivt (H3).

Til slutt undersøkte vi feillokaliserings- og omfangsbestemmelsesmetodens praktiske
verdi. Vi implementerte et WWW-basert analysesystem for feillokalisering i Telenors
TCP/IP-SNA gatewaysystemer. Under en testperiode på 4 måneder viste det seg at syste-
met var tidsbesparende, selv ved det modifiserte deterministiske søket. Ved innføring av
den modifiserte Gibbs-sampleren som i følge eksperimentene håndterer støy og ikke-to-
tale feil bedre enn det modifiserte søket, regner vi med at den praktiske verdien vil øke
ytterligere. Vi konkluderte dermed med at det er god grunn til å tro at feillokaliserings- og
omfangsbestemmelsesmetoden er av praktisk verdi.

Det gjenstår en rekke problemer vi ønsker å jobbe videre med. Disse problemene skis-
seres under neste punkt.

7.2  Videre arbeid.

Vi skisserer først mulige forbedringer ved spesifikasjonsspråket. Deretter gis en mer de-
taljert beskrivelse av hvordan dynamisk bestemte aktiveringssett kan håndteres. Videre
skisseres innføring av komponentorienterte målinger i Bayesnettverket. Til slutt drøftes
mulige anvendelser for den modifiserte Gibbs-sampleren.

Utvidelser i spesifikasjonsspråket.
Spesifikasjonsspråket foreslått idel 3 har vist seg å være noe stivbent. Man kan for eksem-
pel ikke navngi tjenester. Videre støtter språket kun symmetriske samarbeidstyper. Vi øn-
sker å undersøke hvordan uttrykkskraften til språket kan forbedres slik at det håndterer en
større klasse tjenester.

Håndtering av dynamisk bestemte aktiveringssett.
Videre støtter oversettelsesskjemaet definert itabell 1 kun statisk bestemte aktiverings-
sett.

Ved alternative aktiveringssett må vi innføreeller-kjeder i Bayesnettverket tilsvarende
og-kjedene. Et slikt oversettelsesskjema defineres i tabell 2.
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Tabell 2: Et oversettelsesskjema for oversetting av strenger i spesifikasjonsspråket til et
Bayesnettverk for feillokalisering og omfangsbestemmelse.

Oversettelsskjemaet skal tolkes som beskrevet idel 3, men med følgende modifikasjoner.
Funksjonen ‘forrige()’ angir forrige spesifiserte alternativ i gitt eller-kjede. Funksjonen
‘behandlet()’ returnerer sann hvis det er første gang den kalles med gitt parameter, ellers
returnerer den falsk. Funksjonen ‘!’ inverterer sannhetsverdien til parameteret.

Man får gjerne dynamisk bestemte aktiveringssett i feiltolerante adaptive systemer. Et
av målene til et adaptivt og feiltolerant kommunikasjonssystem er å hindre at tjenestene
påvirkes av feil. Dermed vil det være vanskelig å lokalisere feil kun fra tilstanden til tje-
nester.

Vi antar at aktiveringshyppigheten til et aktiveringssett vil falle ved feil innenfor akti-
veringssettet. Vi foreslår derfor at aktiveringshyppigheten beregnes adaptivt av feillokali-
serings- og omfangsbestemmelsesmetoden. Da kan aktiveringssett hvis aktiveringsrate
faller feilmeldes i Bayesnettverket. På denne måten kan tilstanden i et kommunikasjons-
system med adaptivt bestemte aktiveringssett beregnes.

Under videre arbeid ønsker vi å undersøke om dette er tilfellet.

Produksjon Semantiske regler

Kommunikasjonssystem
-> Tjenesteliste

Tjenesteliste ->Tjeneste
; Tjenesteliste

Tjenesteliste ->Tjeneste
;

K -> Komp: Type PType(Komp);
K := Komp;

K -> Komp: Type (
Tjeneste) Komp'

PType(Komp);
PType(Komp’);
Hvis !forrige(Komp()Komp') så {
forrige(Komp()Komp') := Tjeneste;
behandlet(Komp(Tjeneste)Komp’);
} ellershvis !behandlet(Komp(Tjeneste)Komp’) så {
Peller(Komp(Tjeneste)Komp’ | forrige(Komp()Komp'), Tje-
neste);
forrige(Komp()Komp') := Komp(Tjeneste)Komp’;
}
PTyperel(Komp()Komp' | Komp, forrige(Komp()Komp'),
Komp’);
K := Komp () Komp';

Tjeneste-> K
~ Tjeneste'

Pog(K~Tjeneste'| Tjeneste', K);
Tjeneste := K ~ Tjeneste';

Tjeneste-> K Tjeneste := K;
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Innføring av komponentorienterte målinger i Bayesnettverket.
Feillokaliserings- og omfangsbestemmelsesmetoden er som nevnt tjenesteorientert. Ved å
innføre komponentorienterte målinger i Bayesnettverket kan det være mulig å oppnå et
mer detaljert og mer nøyaktig estimat av tilstanden i et kommunikasjonssystem.

Etter som årsakssammenhengene mellom resultatet av komponentmålinger i et kom-
munikasjonssystem er komplekse og lite forstått [10] antar vi at en innlemmelse av kom-
ponentorienterte målinger i Bayesnettverket vil være et omfattende og spennende arbeide.

Videre undersøkelser og arbeid med den modifiserte Gibbs-sampleren.
Til slutt vil vi undersøke hvordan den modifiserte Gibbs-sampleren håndterer generelle
Bayesnettverk. Universitetet i Ålborg, Danmark, har samlet et sett av store og komplekse
Bayesnettverk til dette formålet. Det er interessant å se hvilke følger antagelsen om en
"tre-struktur" innenfor blokkene vil få når antagelsen ikke holder. Videre ønsker vi å un-
dersøke egenskapene til beregningsmetoden når den nøyaktig beregningsmetoden innen-
for blokker for eksempel byttes ut med et stokastisk søk i årsaksretningen.
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Kapittel 3: Et forslag til en metode for automatisk, lokal
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1  Innledning.
I dette kapittelet foreslår vi en metode for automatisk, lokal og adaptiv feildeteksjon og
feilkorrigering ved overvåkning av kommunikasjonssystemer.

Et kommunikasjonssystem overvåkes ved å måletjenesteattributter ogkomponentat-
tributter. En tjenesteattributt beskriver egenskaper ved en tjeneste, for eksempel tjenestens
tilgjengelighet eller utførelsestid. En komponentattributt beskriver egenskaper ved en
komponent, for eksempel belastningen på et transmisjonsmedium eller antall detekterte
rammefeil i nettlaget til en ruter.

Poenget medmålingene er at de skal gi etdekkende bilde av tilstanden i kommunika-
sjonssystemet. Med en måling mener vi her selve målefunksjonen. Med et dekkende bilde
menes at alle de kritiske egenskapene i kommunikasjonssystemet måles så hyppig at ikke
resultatene er foreldet ved bruk. Hvis bildet er dekkende vil feil kunne detekteres via end-
ringer i måleresultatene. Feildeteksjon består dermed i å analyseremåleresultat for så å
avgjøre om de indikerer feil. Med måleresultat mener vi resultatet av en måling.

Når en feil er lokalisert enten direkte ved deteksjon eller ved hjelp av en lokaliserings-
metode, må det avgjøres hvordan feilen skal korrigeres. Feilkorrigeringshandlinger kan
grovt sett klassifiseres som følger etter stigende kostnad: omkonfigurering og omstart av
komponenter, oppgradering av komponenter og til slutt fysisk omkonfigurering eller ut-
videlser i kommunikasjonssystemet. De fleste feil kan korrigeres ved omkonfigurering og
omstart av komponentene.

Metoden som foreslås i dette kapittelet består av et rammeverk forlokal feildeteksjon
og feilkorrigering samt en algoritme for automatisk og adaptiv feildeteksjon og feilkorri-
gering. Med lokal feildeteksjon og feilkorrigering menes her feildeteksjon og feilkorrige-
ring i enkeltkomponenter og enkelttjenester og ikke sammensetninger av disse.

Vi tenker oss at rammeverket skal danne et uniformt grunnlag for feildeteksjon og feil-
korrigering. Det uniforme grunnlaget oppnås for det første ved et språk for spesifikasjon
av feildeteksjons- og feilkorrigeringsgrensesnitt mot komponenter og tjenester med tilhø-
rende målinger, feildeteksjonshandlinger og feilkorrigeringshandlinger. For det andre be-
står rammeverket av en feildeteksjons- og feilkorrigeringsdatabase automatisk generert
fra en spesifikasjon i spesifikasjonsspråket. Feildeteksjons- og feilkorrigeringsdatabasen
vil inneholde feildeteksjons- og feilkorrigeringsdata på et uniformt format.

Videre tenker vi oss at feildeteksjons- og feilkorrigeringsalgoritmen skal bruke feilde-
teksjons- og feilkorrigeringsdataene i feildeteksjons- og feilkorrigeringsdatabasen til å ut-
føre målinger, feildeteksjonshandlinger og feilkorrigeringshandlinger i et
kommunikasjonssystem. Feildeteksjons- og feilkorrigeringsalgoritmen velger da feilde-
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teksjons- og feilkorrigeringshandlinger ved å se på lagredehandlingseksempler i feilde-
teksjons- og feilkorrigeringsdatabasen. Med et handlingseksempel menes her et
måleresultat fra en gitt situasjon knyttet til en egnethandling for situasjonen. Med en
handling menes en feildeteksjonshandling eller en feilkorrigeringshandling. Vi oppnår
dette ved å basere algoritmen på en klasse statistiske mønstergjenkjenningsmetoder kalt
nærmeste-nabo metoder.

Før vi går i gang med utledningen av rammeverket og algoritmen drøftes de egenska-
pene som vi under arbeidet med Telenors TCP/IP-SNA gatewaysystemer (sekapittel 2)
har erfart som viktige ved automatisk feildeteksjon og feilkorrigering. Deretter gis en
oversikt over kapittelet.

Viktige egenskaper.

 1. Når en automatisk feildeteksjons- og feilkorrigeringsmetode først utfører en handling
automatisk bør det være relativt sikkert at denne handlingen er egnet. Det er for ek-
sempel ikke særlig heldig hvis en automatisk feilkorrigeringsmetode utfører en vilkår-
lig handling, for eksempel omstart av en komponent, vedukjente måleresultat. Med et
ukjent måleresultat menes her et måleresultat hvor beslutningsgrunnlaget for håndte-
ring av måleresultat ikke omfatter måleresultatet. Videre er det ikke alltid ønskelig at
en handling skal utføres automatisk hvis det eksisterer tvil mellom to eller flere hand-
linger.

 2. En annen egenskap vi har erfart som viktig er at en automatisk feildeteksjons- og feil-
korrigeringsmetode bør håndtere både spesifikk kunnskap om enkeltkomponenter og
enkelttjenester samt generell kunnskap om komponenttyper og tjenestetyper. Ofte skal
komponenter eller tjenester av samme type håndteres likt, men lokale forskjeller kan
også være avgjørende. Dette er spesielt tilfellet nårmiljøet til en komponent eller tje-
neste virker inn på hvilke handlinger som er best egnet. Med miljøet til en komponent
eller tjeneste menes her resten av kommunikasjonssystemet. I Telenors TCP/IP-SNA
gatewaysystemer måles for eksempel tilgjengeligheten og responstiden for overføring
av data fra klienter i TCP/IP-nettverket til tjenere i SNA-nettverket. Responstiden er
her avhengig av miljøet rundt tjenesten og ikke bare tjenestens type (dvs hva som over-
føres og hvordan dette gjøres).

 3. Til slutt ser vi at en automatisk feildeteksjons- og feilkorrigeringsmetode bør være
adaptiv. I overvåkningssystemet HP OpenView [11], som benyttes til å overvåke Tele-
nors TCP/IP-nettverk, knyttes statiske hvis-så regler og terskelverdier til automatisk
utførte målinger. På denne måten oppnås automatisk feildeteksjon og eventuelt også
feilkorrigering. Det er to ulemper med denne typen statiske fremgangsmåter. Hvis en
feiltype overses eller spesifiseres galt får dette direkte og varige konsekvenser. I beste
fall oppdages mangelen på et tidlig tidspunkt. I verste fall forblir feildeteksjonen og
feilkorrigeringen suboptimal. Dette er en alvorlig ulempe fordi det er vanskelig å for-
utse hvordan feil kan detekteres og korrigeres i komplekse kommunikasjonssystemer.
Den andre ulempen er at mange feildeteksjons- og feilkorrigeringsmiljøer endrer seg
dynamisk. Det betyr for eksempel at hvis-så regler og terskelverdier som passer ved et
tidspunkt ikke nødvendigvis passer ved et senere tidspunkt. En terskel for unormal tje-
nesteresponstid kan for eksempel bli utdatert når bruksmønsteret eller topologien i
kommunikasjonssystemet endres. Det er dermed ønskelig at en automatisk feildetek-
sjons- og feilkorrigeringsmetode tilpasser seg et gitt miljø adaptivt.

Oversikt over resten av kapittelet.
I del 2 definerer vi et språk for spesifikasjon av feildeteksjons- og feilkorrigeringsmiljøer.
Deretter idel 3 beskrives hvordan en streng i spesifikasjonsspråket automatisk kan over-
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settes til en feildeteksjons- og feilkorrigeringsdatabase. Dermed er rammeverket for feil-
deteksjon og feilkorrigering definert. Idel 4 foreslår vi en automatisk og adaptiv
feildeteksjons- og feilkorrigeringsalgoritme som interakterer med et kommunikasjonssys-
tem via definert rammeverk. Frem tildel 5vil vi presentere et noe forenklet bilde av feil-
deteksjon og feilkorrigering. Dette for å gi et klart bilde av valgene som gjøres. Idel 5tar
vi derimot for oss noen av de underliggende utfordringene. Til slutt idel 6konkluderer vi
med en oppsummering av arbeidet.

2  Et språk for spesifikasjon av feildeteksjons- og feilkorrigeringsmiljø-
er.
For å kunne utføre hensiktsmessig feildeteksjon og feilkorrigering må man kjenne hvilke
komponenter, tjenester, målinger og handlinger som er tilgjengelig i kommunikasjonssys-
temet samt betydningen av disse. I heterogene kommunikasjonssystemer er dette vanske-
lig fordi både den syntaktiske og semantiske delen av grensesnittet mot
kommunikasjonssystemet kan variere. I Telenors TCP/IP-SNA gatewaysystemer må man
for eksempel ved feildeteksjon og feilkorrigering kjenne to vidt forskjellige miljøer. Dette
begrenser mulighetene for automatisk feildeteksjon og feilkorrigering. Vi foreslår derfor
her et språk for spesifikasjon av feildeteksjons- og feilkorrigeringsmiljøer. Det er menin-
gen at dette språket skal brukes til å gi et forenklet bilde av feildeteksjons- og feilkorrige-
ringsmiljøer slik at automatisk og adaptiv feildeteksjon og feilkorrigering understøttes.

2.1  Metodevalg.

Her drøftes de forenklinger vi har gjort.
I et kommunikasjonssystem vil komponenter og tjenester være av en gitt type. Ved å

knytte målinger og handlinger mot typene i stedet for komponentene og tjenestene be-
grenses “tolkningsrommet”. Dette fremmer automatisk læring og samordning av hand-
lingseksempler.

Målinger og handlinger kan spesifiseres vedatomære funksjoner eller vedikke-atom-
ære funksjoner. Med atomære funksjoner mener vi her funksjoner meden innvariabel og
en utvariabel. Målefunksjoner har måleresultat som utverdi. Handlingfunksjoner har
handlingsresultat som utverdi. Begge har komponentnavn eller tjenestenavn som innver-
di. Ved å begrense funksjonsrommet til atomære funksjoner forenkles spesifikasjonssprå-
ket; en måling eller handling kan spesifiseres kun ved å navngi tilhørende funksjon. Dette
åpner for uniform tilknytning av måleresultat til handlinger (sedel 4). Ulempen er at
ikke-atomære funksjoner må omformes til atomære funksjoner ved spesifikasjon.

Under neste punkt defineres spesifikasjonsspråket.

2.2  Spesifikasjonsspråket.

Spesifikasjonsspråket defineres som en kontekstfri grammatikk. Hvordan vi bruker kon-
tekstfrie grammatikker ble beskrevet ikapittel 2.

Vi lar et feildeteksjons- og feilkorrigeringsmiljø bestå av komponenter og tjenester.
Hver komponent og tjeneste har en gitt type. Denne typen avgjør hvilke målinger og hand-
linger som kan utføres mot komponenten eller tjenesten. I språket deklareres typene først.
Deretter deklareres komponentene og tjenestene:

Miljø -> TypeDeklListe; DeklListe

TypeDeklListe -> TypeDekl , TypeDeklListe
TypeDeklListe -> TypeDekl
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DeklListe -> Dekl , DeklListe
DeklListe -> Dekl.

Hver type gis et navn,TypeNavn. Dette navnet knytter vi til målingene,MålingListe,
og handlingene,HandlingListe, som kan utføres mot komponenter eller tjenester av denne
typen. I tillegg innfører vi tre attributter,TvilVerdi, UkjentVerdi og MinneVerdi. Attri-
buttenes betydning kommer klart frem idel 4.

TypeDekl ->
TypeNavn ( MålingListe; HandlingListe ; TvilVerdi, UkjentVerdi, MinneVerdi);

EnMålingListe er en liste med navn,MålingNavn, som navngir atomære målefunksjoner:

MålingListe -> MålingNavn , MålingListe
MålingListe -> MålingNavn.

En HandlingListe er en liste med navn,HandlingNavn, som navngir atomære handling-
funksjoner:

HandlingListe -> HandlingNavn , HandlingListe
HandlingListe-> HandlingNavn.

Deklarasjon av en komponent eller tjeneste består av navnet,Navn, samt typen,Type:

Dekl -> Navn : Type.

Her følger to eksempler på strenger i spesifikasjonsspråket. Leseren trenger her ikke forstå
spesifiserte feildeteksjonsmiljøer i sin fulle dybde.

I Telenors løsning for overvåkning av brannmurer måles ulike egenskaper ved trafik-
ken fra hver kildeadresse. Disse målingene danner grunnlaget for rapporthandlinger. Spe-
sifikasjonen er som følger:

BrannmurKilde(
AntallTidsenheterMellomAksepterteAksesser, AntallTidsenheterMellomStoppe-

deAksesser, VariasjonIAntallTidsenheterMellomAksesser, AndelForskjelligeTjenester,
AndelForskjelligeDestinasjoner;

Ignorer, RapporterFeilKonfigurasjon, RapporterUnormalTjenestebruk, Rappor-
terTjenesteScan, RapporterDestinasjonsScan;

0.7, 0.01, 100
) ;

134.47.111.12 : BrannmurKilde,
134.47.200.07 : BrannmurKilde,
...,
147.100.104.12 : BrannmurKilde

Det andre eksempelet er tatt fra Telenors TCP/IP-SNA gateway-løsninger (sekapittel
2). Her måles tilgjengeligheten og responstiden på ende-til-ende forbindelser. Disse må-
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lingene kan brukes til å avgjøre om en forbindelse fungerer eller om det eksisterer et pro-
blem. Spesifikasjonen er som følger:

EndeTilEndeForbindelse(
Tilgjengelighet, Responstid;
RapporterOK, RapporterMuligProblem;
0.5, 0.0, 100

);

CICS17I/al-14()CICS17I/ssi120~CICS17I/ssi120()A01CIC17 : EndeTilEndeForbin-
delse,

...,
DS032012/al-14()DS032012/ssi120~DS032012/ssi120()A01CIC18 : EndeTilEnde-

Forbindelse

Merk at dette feildeteksjonsmiljøet kan knyttes til feillokaliseringssystemet beskrevet i
kapittel 2, del 6.

2.3  Oppsummering.

Vi har nå definert et språk for spesifikasjon av feildeteksjons- og feilkorrigeringsmiljøer.
I neste del foreslår vi hvordan en feildeteksjons- og feilkorrigeringsdatabase kan genere-
res automatisk fra en streng i dette språket.

3  Generering av en feildeteksjons- og feilkorrigeringsdatabase.
I denne delen foreslår vi hvordan en distribuert feildeteksjons- og feilkorrigeringsdatabase
kan genereres automatisk fra en streng i det definerte spesifikasjonsspråket. Vi tenker oss
at denne databasen sammen med spesifikasjonsspråket skal danne et rammeverk for auto-
matisk feildeteksjon og feilkorrigering.

Databasen skal inneholde feildeteksjons- og feilkorrigeringsinformasjon på et uni-
formt format. Mer presist skal databasen inneholde typen til komponenter og tjenester, til-
gjengelige målinger og handlinger for hver type, ulike feildeteksjons- og
feilkorrigeringsregler og til slutt lagrede handlingseksempler knyttet til hver komponent
og tjeneste.

Her defineres kun innholdet av databasen. Vi tar for oss distribusjonen med hensyn på
typer, komponenter og tjenester ikapittel 4.

3.1  Et oversettelsesskjema for generering av en feildeteksjons- og feilkorrigerings-
database.

Feildeteksjons- og feilkorrigeringsdatabase genereres ved hjelp av et oversettelsesskjema
(sekapittel 2 for en kort beskrivelse av hvordan vi bruker oversettelsesskjemaer):

Produksjon Semantiske regler

Miljø -> TypeDeklListe; DeklListe

TypeDeklListe -> TypeDekl , Ty-
peDeklListe

TypeDeklListe -> TypeDekl

DeklListe -> Dekl , DeklListe
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I oversettelseskjemaet deklareres funksjonsverdien til funksjonf for argumentsymbols til
å være likt med .

Oversettelseskjemaet deklarerer “skjelettfunksjonene”MListe, HListe, Tvil, Ukjent,
Minne, Type, NavneListeog Res. Funksjonene benyttes av feildeteksjons- og feilkorrige-
ringsalgoritmen som foreslås idel 4. Her følger en kort beskrivelse.

 1. MListeknytter hvert typenavn til en liste med navnet på atomære målefunksjoner.

 2. HListe knytter hvert typenavn til en liste med navnet på atomære handlingfunksjoner.

 3. Tvil knytter hvert typenavn til enTvilVerdihvis betydning beskrives idel 4.

 4. Ukjent knytter hvert typenavn til enUkjentVerdi som beskrives idel 4.

 5. Minne knytter hvert typenavn til enMinneVerdi. Minneverdien bestemmer antall hand-
lingseksempler som skal kobles til hver handling mot en komponent eller tjeneste.

 6. Type knytter hvert komponentnavn og tjenestenavn til en type.

 7. NavneListe knytter hver typenavn til et liste med navnet til alle komponenter eller tje-
nester av gitt type.

 8. Res knytter navnet på en handlingfunksjon og navnet på en komponent eller tjeneste,
til et ringbuffer med størrelse bestemt av funksjonenMinne. RingBuffer er en funksjon

DeklListe -> Dekl

TypeDekl ->
TypeNavn ( MålingListe ; Han-
dlingListe ; TvilVerdi ; UkjentVerdi ;
MinneVerdi )

MålingListe -> MålingNavn ,
MålingListe’

MålingListe := MålingNavn, MålingListe’;

MålingListe -> MålingNavn MålingListe := MålingNavn;

HandlingListe -> HandlingNavn ,
HandlingListe’

HandlingListe := HandlingNavn, Han-
dlingListe’;

HandlingListe -> HandlingNavn HandlingListe := HandlingNavn;

Dekl -> Navn : TypeNavn

MListe TypeNavn( ) MålingListe;←

HListe TypeNavn( ) HandlingListe;←

Tvil TypeNavn( ) TvilVerdi;←

Ukjent TypeNavn( ) UkjentVerdi;←

Minne TypeNavn( ) MinneVerdi;←

Type Navn( ) TypeNavn;←

ForAlle

h HListe TypeNavn( )∈
Res Navn h,( )

RingBuffer Minne TypeNavn( )( )←

(

);

NavneListe TypeNavn( )
NavneListe TypeNavn( ) Navn;,

←

f s( ) t←
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som returnerer etringbuffer med gitt størrelse. Med et ringbuffer menes et buffer som
skyver ut de tidligst innsatte elementene ved innsetting av nye når bufferet er fullt.

3.2  Oppsummering.

Vi har nå beskrevet hvordan en feildeteksjons- og feilkorrigeringsdatabase kan genereres
automatisk fra en streng i spesifikasjonsspråket fradel 2. Resulterende rammeverk skal
danne et forenklet miljø for feildeteksjon og feilkorrigering med tanke på automatisering.
I neste del foreslår vi en automatisk og adaptiv feildeteksjons- og feilkorrigeringsalgorit-
me som interakterer med et spesifisert miljø ved hjelp av dette rammeverket.

4  En algoritme for automatisk og adaptiv feildeteksjon og feilkorrige-
ring.
I denne delen foreslår vi en algoritme for automatisk og adaptiv feildeteksjon og feilkor-
rigering.

En systemekspert eller systemadministrator detekterer gjerne feil ved å tolke målere-
sultat fra komponenter og tjenester. En tolkning kan være basert på kunnskap om målere-
sultatenes betydning, for eksempel hvilke komponent- eller tjenestetilstander som kan ha
forårsaket gitte måleresultat. Det er også viktig å vurdere hvordan miljøet til en kompo-
nent eller tjeneste virker inn.

Videre bestemmer gjerne en systemekspert eller systemadministrator egnede handlin-
ger ved å vurdere følgene av handlingene.

Beskrevet fremgangsmåte kan automatiseres ved å for eksempel konstruere en årsaks-
modell som representerer en komponents interne struktur knyttet til måleresultat. Her har
vi derimot mindre uniform kvalitativ kunnskap om årsaksammenhenger enn det vi har ved
tjenesteorientert feillokalisering og omfangsbestemmelse. Vi foreslår derfor i stedet aten
direkte avbildning fra måleresultat til egnede handlinger approksimeres fra handlingsek-
sempler. Med en direkte avbildning fra måleresultat til egnede handlinger menes her av-
bildningen man får ved å koble måleresultat fra alle mulige feilsituasjoner til den optimale
handlingen i hver situasjon. Den foreslåtte fremgangsmåten innebærer at handlingsvalg
foretas ved ren mønstergjenkjenning.

Først, under 4.1, ser vi på noen problemer som bør håndteres ved bruk av approksima-
tive avbildningsmetoder til lokal feildeteksjon og feilkorrigering. Deretter under4.2 drøf-
tes fordelene og ulempene ved ulike approksimative avbildningsmetoder med hensyn på
beskrevne problemer. Videre foreslår vi en approksimativ avbildningsmetode hvor mo-
dellparametrene muliggjør eksplisitt trimming med hensyn på beskrevne problemer.
Drøftingen ender under4.3 opp i et forslag til en algoritme for automatisk og adaptiv feil-
deteksjon og feilkorrigering. Algoritmen er knyttet til databasen foreslått idel 3. Til slutt
under4.4 oppsummeres denne delen.

4.1  En konkretisering av viktige egenskaper en metode for automatisk feildeteksjon
og feilkorrigering bør ha.

Her konkretiseres egenskapene som ble drøftet idel 1 med tanke på bruk av approksima-
tive avbildningsmetoder til lokal feildeteksjon og feilkorrigering i kommunikasjonssyste-
mer.

På grunn av kompleksiteten i kommunikasjonssystemer kan man sjelden regne en ap-
proksimative avbildning basert på handlingseksempler som komplett. Det betyr at en av-
bildning må kunne oppdateres stegvis etter hvert som nye handlingseksempler blir
tilgjengelig. Videre betyr dette at en approksimativ avbildningsmetode må kunne detek-
tere ukjente måleresultat.Figur 1 illustrerer blant annet dette problemet.
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Figur 1: Den optimale avbildningen fra to-dimensjonale måleresultat til handlingene A,
B og C.

I figuren illustreres den optimale avbildningen fra to-dimensjonale måleresultat til hand-
lingeneA, B ogC. Anta at avbildningen fra måleresultat til handlingeneA ogB allerede
er approksimert fra handlingseksempler. Anta videre at avbildningen fra måleresultat til
handlingC initielt ikke er kjent. Når måleresultat som optimalt skal avbildes tilC måles
bør disse målresultatene registreres som ukjente og ikke avbildes til handlingA eller B.
Videre bør tvil mellom to eller flere handlinger kunne detekteres. Ifigur 1 vil det for ek-
sempel oppstå tvil mellom handlingA ogB ved måleresultat i området hvor avbildnings-
domenet til A ogB overlapper. Disse eksemplene er en konkretisering av egenskap1 fra
del 1.

I figuren illustreres også en konkretisering av egenskap3 fradel 1. Man må for eksem-
pel kunne inkorporerer handlingseksempler fra handlingC i den eksisterende approksi-
mative avbildningen etter hvert som de blir tilgjengelig. Dette for at avbildningsmetoden
adaptivt skal kunne lære seg avbildningsdomenet til ulike handlinger. Videre kan som
nevnt miljøet til en komponent eller tjeneste gjerne endre seg over tid. En avbildning fra
måleresultat til normal eller unormal responstid kan for eksempel bli utdatert når bruks-
mønsteret eller topologien i kommunikasjonssystemet endres.Figur 1 illustrerer dette ved
at den optimale avbildningen motA ogB over tid beveger seg i pilenes retning. Hvis av-
bildningsmetoden ikke håndterer slike endringer adaptivt vil approksimert avbildning i
stadig større grad avvike fra den optimale avbildningen.

Under neste punkt ser vi på hvordan ulike approksimative avbildningsmetoder hånd-
terer disse problemene. Videre foreslår vi en avbildningsmetode hvis parametre kan trim-
mes eksplisitt med hensyn på beskrevne problemer.

4.2  Metodevalg.

For å finne en approksimativ avbildning fra måleresultat til egnede handlinger ved hjelp
av handlingseksempler kan vi velge mellom metoder som Kohonens selvorganiserende
kart eller Learning vector quantization (LVQ), feed-forward nevrale nettverk, radial-basis
nettverk eller andre fleksible paramtriske modeller hvor det i liten grad gjøres antagelser
om avbildningens form, parametriske modeller hvor det gjøres parameterbegrensende an-
tagelser om avbildningens form, eller nærmeste-nabo metoder hvor avbildnigsverdier be-
regnes direkte fra handlingseksemplene (se [12] for en beskrivelse av disse metodene).

Fleksible parametriske avbildningsmodeller.
Fordelen ved Kohonens selvorganiserende kart/LVQ (strengt tatt klassifiseres ikke disse
som parametriske men har mange av de samme egenskapene), feed-forward nevrale nett-
verk, radial-basis nettverk, og andre fleksible parametriske modeller er at det i liten grad

A
B

C
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gjøres noen antagelser om formen på avbildningen som skal approksimeres. Videre bereg-
nes approksimerte avbildningsverdier ofte raskt.

Ulempen ved fleksible parametriske avbildningsmodeller synes å være at man trenger
et stort antall på forhånd tilgjengelig handlingseksempler. Videre er fastsettelsen av mo-
dellparametre svært krevende. I [8] beskrives for eksempel en metode forkorrelering av
alarmer ved hjelp av Kohonens selvorganiserende kart. Med korrelering av alarmer me-
nes samordning av flere måleresultat slik at feil kan detekteres og eventuelt lokaliseres
nøyaktig. Den beskrevne fremgangsmåten i [8] krevde for det første et stort sett av eksem-
pler. Disse måtte generes ved å simulere feil. Dermed vil resulterende approksimative av-
bildning trolig kun gi gode resultat ved forutsette feilsituasjoner. Videre krevde
fastsettelsen av modellparametre100 000 justeringer før den gjennomsnittlige feilraten
falt under1% for trenings/verifikasjons-eksemplene.

Vi konkluderer derfor med at det er god grunn til å tro at beskrevne svakheter ved flek-
sible parametriske modeller gjør dem lite adaptive med hensyn på endringer i den optima-
le underliggende avbildningen fra måleresultat til egnede handlinger; både en krevende
eksempelgenerering og en krevende fastsettelse av modellparametre må utføres i takt med
endringer.

Ved visse modifikasjoner kan derimot ukjente måleresultat detekteres.

Parametriske avbildningsmodeller hvor det gjøres parameterbegrensende antagel-
ser om avbildningens form.
Ved å anta en gitt form på avbildningen kan man slippe unna med få modellparametre. Få
modellparametre fører blant annet til en mindre krevende justeringsprosess. Problemet er
at man i vårt tilfelle ikke kan gjøre noen antagelser om avbildningenes form. Vi ser derfor
bort i fra denne typen enkle parametriske modeller.

Nærmeste-nabo metoder.
Ved nærmeste-nabo metoder approksimeres avbildningsverdien til et måleresultat direkte
fra denærmeste måleresultatene blant handlingseksemplene. Nærhet defineres etter et el-
ler annet avstandsmål, f.eks. Euklidsk avstand. Fordelen ved nærmeste nabo-metoder er
at det ikke gjøres noen antagelser om formen på avbildningen. Videre beregnes den ap-
proksimerte avbildningen direkte fra handlingseksemplene. Dermed får man ingen tidkre-
vende treningsfase med justering av modellparametre. Problemet er at alle
handlingseksemplene må lagres samt at beregningen av avbildningsverdier kan være tid-
krevende ved et stort antall lagrede handlingseksempler.

For å begrense antall handlingseksempler ved nærmeste nabo-metoder finnes det ulike
strategier for editering av eksempelmaterialet (se [12]). En metode,kondensering, består
i å kun lagre et handlingseksempel hvis de allerede lagrede eksemplene ikke avbilder må-
leresultatet i handlingseksempelet korrekt. Ved å iterere over ikke-lagrede handlingsek-
sempler vil man til slutt få et subsett av lagrede handlingseksempler som også avbilder de
ulagrede handlingseksemplene korrekt. En slik editering kan i vårt tilfelle best utføres
stegvis, dvs etter hvert som handlingseksemplene blir tilgjengelig. Varianter av denne
fremgangsmåten danner grunnlaget for de “case”-baserte resonneringssystemene for feil-
håndtering beskrevet i artiklene [9] og [10].

Figur 2 illustrerer hvordan lagrede handlingseksempler fra avbildningen ifigur 1 kan
fordele seg ved stegvis kondensering.
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Figur 2: Kondensering av handlingseksempler fra handling A og B.

I figuren ser vi hvordan de lagrede handlingseksemplene grenser opp måleresultatene som
skal avbildes tilA ellerB (sefigur 1). Det er i vår sammenheng tilsynelatende tre proble-
mer ved denne metoden.

For det første vil strategien føre til en over tid ubegrenset konsentrasjon av lagrede
handlingseksempler i området hvor avbildningsdomenet tilA ogB overlapper. Dette fordi
en approksimert avbildning vil avbilde måleresultat i området med overlapping galt rela-
tivt hyppig. Dermed lagres de galt avbildede handlingseksemplene.

For det andre er det ikke mulig å identifisere ukjente måleresultat med hensyn på la-
grede handlingseksempler da den opprinnelige fordelingen av måleresultat ikke er bevart.
Hvis for eksempel måleresultat som skal avbildes tilC måles, vil måleresultatet avbildes
til B ved handlingseksemplene i figuren.

Til slutt er det vanskelig å avgjøre hvordan grensene skal forflytte seg ved gradvise
endringer i den optimale avbildningen.

Forslag til nærmeste-nabo basert avbildningsmetode.
Vi foreslår derfor her at antall lagrede handlingseksempler begrenses til den siste eksem-
plene fra hver handling. Resulterende lagring av handlingseksempler illustreres ifigur 3.

Figur 3: De n siste handlingseksemplene for handling A og handling B.

Det synes å være to fordeler ved foreslått strategi.
For det første vil man kunne detektere ukjente måleresultat fra fordelingen til de kjente

måleresultatene. Hvis måleresultat som skal avbildes tilC måles vil man fra den eksiste-
rende fordelingen kunne avgjøre om måleresultatet er ukjent.

Videre vil handlingseksemplene adaptivt tilpasse seg gradvise endringer i den optima-
le avbildning fordi de eldste handlingseksemplene slettes etter hvert som nye lagres.

Ulempen er at man risikere å miste viktige handlingseksempler hvisn er for lav i for-
hold til frekvensen av viktige måleresultat tilknyttet en gitt handling. Konsekvensen ved
sletting av viktige handlingseksempler ser derimot kun ut til å være at man enten ved neste
måleresultat vil behandle resultatet som ukjent eller at en annen mer sannsynlig handling
avgjør utfallet (noe som på grunn av frekvensen til det glemte handlingseksempelet anta-
gelig ville vært tilfellet uansett). Videre kan dette aspektet ved avbildningsmetoden juste-
res direkte og muligens adaptivt vian. Det ser altså ved første vurdering ut til at denne
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ulempen er akseptabel i forhold til fordelene man oppnår med foreslått avbildningsmeto-
de.

Under neste punkt foreslår vi en feildeteksjons- og feilkorrigeringsalgoritme basert på
beskrevet avbildningsmetode.

4.3  Forslag til en feildeteksjons- og feilkorrigeringsalgoritme.

Algoritmen består av hovedprosedyrenUtførFeildeteksjon/feilkorrigering og underprose-
dyrenVelgHandling.

UtførFeildeteksjon/feilkorrigering koordinerer en feildeteksjons- eller feilkorrige-
ringsaksjon mot en gitt komponent eller tjeneste. Prosedyren benytter underprosedyren
VelgHandling til å avgjøre hvilken handling som er best egnet for et gitt måleresultat.
Først forsøker prosedyren å avgjøre en handling basert på lokale handlingseksempler.
Hvis lokale handlingseksempler gir et tvilstilfellet eller måleresultatet er ukjent lokalt, be-
nyttesVelgHandlingtil å avgjøre en handling globalt. På denne måten kombineres både
komponent- og tjenestebestemt kunnskap med typebestemt kunnskap. Videre kan algorit-
men og handlingseksemplene lett distribueres.

VelgHandling baserer seg på nærmeste-nabo metoder for å avgjøre om et måleresultat
er ukjent, om det eksisterer tvil eller hvilken handling som er best egnet. Handlingseksem-
plene som benyttes ved en avgjørelse er knyttet til tjenestenavnet eller komponentnavnet
gitt som innparameter til prosedyren.
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Algoritme.
UtførFeildeteksjon/feilkorrigering(Navn)
{

# Identifiserer tilgjengelige målefunksjoner.

# Identifiserer tilgjengelige handlinger.

# Plasserer resultatet av målefunksjonene utført motNavn i en vektor.

# Undersøker om lokale handlingseksempler kan benyttes til å avbilde .

# Det samles inn handlingstemmer hvis  er ukjent lokalt eller det eksisterer tvil.
Hvis LokalHandling== Ukjenteller LokalHandling == Tvil så {

# Teller opp stemmer for hver handling.
For hvert listeelementNavn’ i NavneListe(Type(Navn))gjør {

Hvis H != UkjentogH != Tvil så {

}
}

# Hvis ingen stemme ble gitt regner vi måleresultatet som ukjent lokalt.
Hvis Kvalifisert != OK så {

# Hvis handlingene fikk stemmer uten at vi fikk noen klar vinner regner vi
måleresultatet som et tvilstilfelle.
} ellershvis så {

# Ellers utføres handlingen som fikk flest stemmer.
} ellers {

}
}
# Utfører handlingLokalHandlingmot komponenten eller tjenesten med navnNavn.

Returnerer navnet på vellykket handling hvis denne kan identifiseres.

Hvis r != Ukjent og r != Tvil så {
# Oppdaterer ringbufferet knyttet til komponenten eller tjenesten med navnNavn

og den vellykkede handlingenr med måleresultatet .

}
}

M1 ... Mn, , MListe Type Navn( )( );←

H1 ... Hm, , HListe Type Navn( )( );←

x M1 Navn( ) ... Mn Navn( ), ,[ ];←

x
LokalHandling VelgHandling Navn x,( );←

x

H VelgHandling Navn' x,( );←

Teller H( ) Teller H( ) 1;+←
Kvalifisert OK;←

LokalHandling Ukjent;←

h∀ 1 ... m, ,( )∈ p̂ Hh x Teller H1( ) H1,[ ]
... Teller Hm( ) Hm,[ ]

, ,
,

(
) Tvil Type Navn( )( )<

(
)

LokalHandling Tvil;←

LokalHandling
MaksArg

h H1 ... Hm, ,( )∈
Teller h( )( );←

r Handling Navn x LokalHandling, ,( );←

x
Res Navn r,( ) Res Navn r,( ) x;«←
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VelgHandling(Navn, )
{

# Identifiserer tilgjengelige handlinger.

# Returnerer Ukjent hvis måleresultatet er ukjent.
Hvis så {

returner (Ukjent);

# Returner Tvil hvis det er tvil mellom to eller flere handlinger.
} ellers hvis så {

returner (Tvil);

} ellers {
# Returnerer handlingen som er den mest sannsynlige avbildningen til  gitt

handlingseksemplene knyttet til komponenten eller tjenesten med navnNavn.

returner (H);
}

}

Vi beskriver her først hver av prosedyrene. Deretter beskrives sannsynlighetsestimatene
benyttet iUtførFeildeteksjon/feilkorrigeringogVelgHandling.

UtførFeildeteksjon/feilkorrigering.
UtførFeildeteksjon/feilkorrigering kalles med navnet på en komponent eller en tjeneste.
Prosedyren utfører først målingene bestemt av komponent- eller tjenestetypen,MLis-
te(Type(Navn)). Resultatet av målingene tilordnes vektoren .

Deretter benyttes prosedyrenVelgHandlingtil å avbilde  til en handling med hensyn
på de lokale handlingseksemplene.

Hvis måleresultatet  er ukjent lokalt eller gir et tvilstilfelle lokalt, bestemmes hand-
lingen globalt ved å samle inn stemmer som vist i prosedyren. Handlingen med flest stem-
mer utføres ved klar “seier”. Ellers rapporteres ukjent måleresultat eller tvilstilfelle.

Etter utførelse av handling, rapportering av ukjent måleresultat eller rapportering av
tvilstilfelle har vi en returverdir fra prosedyrenHandling. Hvis returverdien er navnet på
en vellykket handling har vi et nytt handlingseksempel fra  tilr. Handlingens ringbuffer
Res(Navn, r) knyttet til komponenten eller tjenesten med navnNavn oppdateres da med
måleresultatet .

VelgHandling.
I VelgHandlinger det meningen at det først beregnes sannsynligheten for at måleresultatet

 er fra fordelingen av måleresultat inneholdt i handlingseksemplene knyttet til kompo-
nenten eller tjenesten med navnNavn. Litt forenklet kan dette beregnes ved

. Res(Navn, Hi) betegner den siste måleresul-
tatene knyttet til handlingHi mot komponenten eller tjenesten med navnNavn.

x

H1 ... Hm, , HListe Type Navn( )( );←

p̂ x Res Navn H1,( ) ... Res Navn Hm,( ), ,( ) Ukjent Type Navn( )( )<

h∀ 1 ... m, ,( )∈ p̂ Hh x Res Navn H1,( ) H1,[ ]
... Res Navn Hm,( ) Hm,[ ]

, ,
,

(
) Tvil Type Navn( )( )<

(
)

x

H
MaksArg

h H1 ... Hm, ,( )∈
p̂ h x Res Navn H1,( ) H1,[ ] ... Res Navn Hm,( ) Hm,[ ], , ,( )( );←

x
x

x

x

x

x

p̂ x Res Navn H1,( ) ... Res Navn Hm,( ), ,( )
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Hvis denne verdien er lavere enn en gitt terskel,Ukjent(Type(Navn)), returneres sym-
bolet Ukjent. Det betyr at måleresultatet med en viss sansynlighet ikke tilhører fordelin-
gen av måleresultat inneholdt i handlingseksemplene.

Hvis a posteriori sannsynligheten for hver handlinghgitt måleresultat  og handlings-
eksemplene knyttet til hver handling,

, er mindre enn terskelen for
tvil, Tvil(Type(Navn)), returneres symbolet Tvil.

Hvis måleresultatet ikke er ukjent og ikke gir et tvilstilfelle, identifiseres handlingen
med høyest a posteriori sannsynlighet gitt måleresultat  og handlingseksemplene knyttet
til hver handling, . Navnet på
denne handlingen returneres.

Sannsynlighetsestimat.
Her skisserer vi kort hvordan de ulike sannsynlighetsestimatene kan beregnes.

For å beregne
 kan vi divide-

re antall stemmer gitt til handlingHh med antall stemmer gitt totalt.
For å beregne  kan vi benytte etkn-nær-

meste-nabo estimat (se [4] for en utledning)

.

Her er n antall lagrede måleresultat for handlingen med færrest handlingseksempler,
 ogVn er volumet til en hyperkube som inneholder dekn nærmeste naboene til

. Dette gir en middlet tetthetsfordeling hvis nøyaktighet er avhengig avn. Vi velger å la
n bestemmes av antall lagrede måleresultat for handlingen med færrest handlingseksem-
pler fordi man da er sikker på å ikke trekke inn for mange naboer.

Sannsynligheten  for en
handlingh beregnes også ved etkn-nærmeste-nabo estimat, men denne gangen fora pos-
teriori sannsynligheten (se [4] for utledning og egenskaper):

.

Her ern er antall lagrede måleresultat for handlingen med færrest handlingseksempler,
 ogkh er antall måleresultat knyttet til handlingenh av de kn nærmeste målere-

sultatene blant handlingseksemplene.

4.4  Konklusjon.

Vi har foreslått en adaptiv avbildningsmetode for bruk til feildeteksjon og feilkorrigering.
Denne metoden er basert på nærmeste-nabo metodene. Nærmeste-nabo metodene gir ge-
nerellt gode approksimasjoner og danner grunnlaget for flere vellykkede feilhåndterings-
systemer deriblant to beskrevet i [9] og [10]. Foreslått avbildningsmetode skiller seg fra
de beskrevne ved at man eksplisitt kan definere en terskel for ukjente, antall lagrede hand-
lingseksempler og terskel for tvil eksplisitt.

Videre har vi foreslått en automatisk og adaptiv feildeteksjons- og feilkorrigeringsal-
goritme som interakterer med et kommunikasjonssystem via feildeteksjons- og feilkorri-
geringsdatabasen definert idel 3. Denne algoritmen baserer seg i første omgang på

x

p̂ h x Res Navn H1,( ) H1,[ ] ... Res Navn Hm,( ) Hm,[ ], , ,( )

x
p̂ h x Res Navn H1,( ) H1,[ ] ... Res Navn Hm,( ) Hm,[ ], , ,( )

p̂ Hh x Teller H1( ) H1,[ ] ... Teller Hm( ) Hm,[ ], , ,( ) Tvil Type Navn( )( )<

p̂ x Res Navn H1,( ) ... Res Navn Hm,( ), ,( )

p̂n x Res Navn H1,( ) ... Res Navn Hm,( ), ,( )
kn n⁄
Vn

------------=

kn n=
x

p̂ h x Res Navn H1,( ) H1,[ ] ... Res Navn Hm,( ) Hm,[ ], , ,( )

p̂n h x Res Navn H1,( ) H1,[ ] ... Res Navn Hm,( ) Hm,[ ], , ,( )
kh

kn
-----=

kn n=
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foreslått avbildningsmetode. Hvis det viser seg at foreslått avbildningsmetode ikke har
ventede egenskaper kan vi falle tilbake på de allerede velutprøvde men potensielt ikke like
egnede feilhåndteringsmetoder basert på “case”-basert resonnering lik metodene beskre-
vet i [9] eller [10].

5  Svakheter og usikkerhetsmomenter ved foreslått feildeteksjons- og
feilkorrigeringsmetode.
I foregående deler har vi skissert et forenklet bilde av feildeteksjon og feilkorrigering i
kommunikasjonssystemer. Dette for å muliggjøre automatisering av enkle feildeteksjons-
og feilkorrigeringsoppgaver. Følgende vanskelighet har for oss gjort automatisering av
feildeteksjon og spesielt feilkorrigering til en spennende og utfordrende oppgave.

Under arbeidet med Telenors TCP/IP-SNA gateway systemer har vi erfart at enkelte
feil kun kan korrigeres ved kompleks og sammensatt omkonfigurering av flere komponen-
ter. Antall kombinasjoner av komponenter som kan inngå i en slik omkonfigurering og
den respektive kombinatoriske veksten av konfigurasjonsmuligheter gjør denne typen
feilkorrigering svært vanskelig.

Vi griper ikke denne automatiseringsutfordringen i dette kapittelet men tenker oss at
feildeteksjons- og feilkorrigeringsmetoden vi foreslår skal benyttes i feilsituasjoner med
enkle lokale feil hvor rutinemessige håndgrep korrigerer feilen. Dette kan tenkes å være
omstart av en komponent eller valg av en egnet komponent- eller tjenestekonfigurasjon fra
et lite antall predefinerte konfigurasjoner.

Usikkerhetsmomentet ved automatisering av rutinemessig feildeteksjon og feilkorri-
gering er følgende: det er ikke sikkert at beslutningsgrunnlaget man får ved å automatisk
utføre målinger lokalt i en komponent eller tjeneste er tilstrekkelig til å bestemme hand-
linger. Vi mener derimot at det er god grunn til å tro at beslutningsgrunnlaget er tilstrek-
kelig da både menneskelige systemadministratorer og systemeksperter i stor grad utfører
handlinger i kommunikasjonssystemet på grunnlag av måleresultat.

En svakhet ved foreslått metode er at den kun foreslår en handling i stedet for å rangere
handlingsalternativer. Sistnevnte fremgangsmåte er mer hensiktsmessig hvis handlingene
rapporteres som forslag til for eksempel en systemadministrator eller systemekspert eller
hvis man ønsker at handlinger skal foretas automatisk og sekvensielt i en prioritert rekke-
følge frem til feilen er korrigert.

Vi konkluderer med at ved skissert kompleksitet og usikkerhet vil trolig en implemen-
tasjon og uttesting av foreslått metode avdekke behov for endringer og utvidelser av me-
toden. Vi regner derfor forslaget i dette kapittelet som summen av de erfaringer vi har
gjort med automatisering av feildeteksjon og feilkorrigering i enkle situasjoner og som et
forenklet grunnlag for drøftelser rundt det distribuerte feilhåndteringssystemet som fore-
slås ikapittel 4.

6  Oppsummering.
Vi har i dette kapittelet definert et språk for spesifikasjon av feildeteksjons- og feilkorri-
geringsgrensesnitt. Videre har vi foreslått et oversettelseskjema for automatisk generering
av en feildeteksjons- og feilkorrigeringdatabase fra en streng i spesifikasjonsspråket. Det
er tenkt at spesifikasjonsspråket og feildeteksjons-/feilkorrigeringsdatabasen skal danne
et uniformt rammeverk for feildeteksjon- og feilkorrigering.

Videre har vi drøftet ulike approksimative avbildningsmetoder for bruk til automatisk
feildeteksjon og feilkorrigering. Disse avbildningsmetodene ser ikke ut til å være optima-
le med hensyn på problemene vi fremhevet. Det ble derfor foreslått en avbildningsmetode
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hvis parametre direkte er relatert til disse problemene. Til slutt baserte vi en feildetek-
sjons- og feilkorrigeringsalgoritme på denne metoden.

Innenfor rammen av hovedoppgaven har det ikke vært anledning til å implementere og
utføre eksperimenter med foreslått metode. Det har derimot blitt drøftet uhåndterte utfor-
dringer og mulige usikkerhetsmomenter ved metoden.

Vi viser til slutt til at flere sentraliserte “case”-baserte resonneringssystemer (hvor
nærmeste-nabo metoder er grunnleggende) har vist seg å være vellykkede til feildeteksjon
og feilkorrigering i mer sammensatte situasjoner enn de lokale vi håndterer. Vi håper at
grunnprinsippene i vårt forslag kan supplere disse fremgangsmåtene i tilfeller hvor de
problemene vi har fremhevet i del 1 er fremtredende.
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Kapittel 4: Et forslag til et automatisk, distribuert og
adaptivt feilhåndteringssystem.

Ole-Christoffer Granmo,

Institutt for Informatikk,

Universitetet i Oslo.

10/2/99

1  Innledning.
Etter hvert som kommunikasjonssystemer blir større og mer komplekse kommer hoved-
svakheten ved sentralisert feilhåndtering klart frem; kommunikasjonsressursene og pro-
sesseringsressursene begrenser hvor mye data som kan overføres og behandles sentralt.
Det oppstår dermed en konflikt mellom behovet for feilhåndtering i store kommunika-
sjonssystemer på den ene siden og behovet for høy feilhåndteringspresisjon på den andre
siden [1]. For å bøte på dette er flere distribuerte feilhåndteringssystemer og feilhåndte-
ringsmodeller foreslått [1, 2]. En utfordring er å oppnå automatisk og global feilhåndte-
ring på tross av distribusjonen. En annen utfordring er å oppnå adaptiv feilhåndtering med
hensyn på endringer i det underliggende kommunikasjonssystemet.

I dette kapittelet foreslår vi et automatisk, distribuert og adaptivt feilhåndteringssys-
tem for global håndtering av feil. Da feillokaliserings- og omfangsbestemmelsesmetoden
fra kapittel 2 er grundigst behandlet i hovedoppgaven vil vi i stor grad fokusere på mulige
utvidelser av denne metoden i dette kapittelet. Videre begrenser vi oss til feilsituasjoner
hvor feil kan korrigeres ved en omstart eller ved enkel omkonfigurering basert på valg av
konfigurasjon fra et gitt antall predefinerte konfigurasjoner (sekapittel 3).

Vi tenker oss at feilhåndteringssystemet skal bestå av to typeragenter; feillokalise-
rings- og omfangsbestemmelsesagenter basert på metoden foreslått ikapittel 2 og feilde-
teksjons- og feilkorrigeringsagenter basert på metoden foreslått ikapittel 3. Med en agent
menes en enhet som iakttar omgivelsene ved hjelp av sensorer og utfører handlinger i om-
givelsene ved hjelp av effektorer [6].

I del 2 ogdel 3 beskrives hver av de to agenttypene. Distribuerte instanser av disse skal
samarbeide om å oppnå global feilhåndtering. Det er to grunnleggende former for samar-
beid å velge mellom; hierarkisk kontroll eller likestilte samarbeid [3]. Idel 4 drøftes av-
veiningen som må gjøres mellom disse alternativene. Ved begge alternativer kan
endringer i underliggende kommunikasjonssystem føre til utdatering av samarbeid. Vi
foreslår derfor idel 5 hvordan vi tenker oss at feilhåndteringssystemet automatisk og
adaptivt kan tilpasse seg et gitt kommunikasjonssystem. Deretter idel 6beskrives detal-
jene i hvordan operasjonen og interaksjonen mellom inngående agenter kan foregå. Frem
til del 7 velger vi å presentere en forenkelt modell av feilhåndtering. Dette for å gi et klart
bilde av valgene som gjøres. Da foreslått feilhåndteringssystem ikke er implementert eller
testet ut konkluderer vi idel 7 med å beskreve de underliggende utfordringene ved auto-
matisk feilhåndtering samt begrensningene og usikkerhetsmomentene ved foreslått sys-
tem.
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2  Feillokaliserings- og omfangsbestemmelsesagentene.
Vi foreslår at en feillokaliserings- og omfangsbestemmelsesagent i feilhåndteringssyste-
met består av en kartleggingsmodul, en kartleggingsdatabase, et oversettelsesskjema, et
adaptivt generert Bayesnettverk og en målemodul. Sammordingen av modulene illustre-
res ifigur 1.

Figur 1: Samordningen av moduler i en feillokaliserings- og omfangsbestemmelsesagent.

Vi lar målet til en feillokaliserings- og omfangsbestemmelsesagent være å danne et glo-
balt bilde av tilstanden i underliggende kommunikasjonssystem med henblikk på styring
av feilkorrigeringen.

Kartleggingsmodulen kartlegger med jevne mellomrom sammensetningen til tjeneste-
ne i kommunikasjonssystemet innenfor gitte kartleggingsrammer. Kartleggingen utføres
ved hjelp av målemodulen. Spesifikasjonsspråket frakapittel 2 danner formatet på kart-
leggingsresultat.

Resultatet av kartleggingen lagres i kartleggingsdatabasen sammen medeksterne kart-
leggingsresultater. Med eksterne kartleggingsresultater menes kartleggingsresultater fra
andre feillokaliserings- og omfangsbestemmelsesagenter eller en ekstern bruker.

Oversettelsesskjemaet med tilhørende maler (sekapittel 2) benyttes så til å holde et
Bayesnettverk oppdatert ved endringer i kartleggingsdatabasen. Bayesnettverket model-
lerer årsakssammenhenger mellom tilstanden til tjenestene, aktiveringssettene, kompo-
nentsamarbeidene og komponentene som er lagret i kartleggingsdatabasen.

Agenten danner et bilde av tilstanden i underliggende kommunikasjonssystem ved å
estimere de mest sannsynlige tilstandene i Bayesnettverket gitt tilstander bestemt av må-
lemodulen eller av andre agenter. På denne måten ser vi for oss at lokasjonen og omfanget
til feil kan bestemmes. I neste del gis en kort beskrivelse av hvordan vi tenker oss feilde-
teksjons- og feilkorrigeringsagentene.

3  Feildeteksjons- og feilkorrigeringsagentene.
Vi foreslår at feildeteksjonsagenter og feilkorrigeringsagenter i feilhåndteringssystemet
består av en målemodul, en feildeteksjons-/feilkorrigeringsdatabase og en beslutningsmo-
dul. Samordningen av modulene illustreres ifigur 2.
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Figur 2: Samordningen av moduler i en feildeteksjons- og feilkorrigeringsagent.

Vi lar målet til en feildeteksjonsagent være å bestemme tilstanden til en tilknyttet kompo-
nent ved å utføre målinger direkte i komponenten. Målet til en feilkorrigeringsagent lar vi
være å på tilsvarende måte bestemme en egnet korrigerende handling ved feilsituasjoner
av bestående av den typen feil vi begrenser oss til.

Når en feildeteksjonsagent eller en feilkorrigeringsagent aktiveres utfører målemodu-
len målinger i tilknyttet komponent. Dette for å danne et bilde av tilstanden i komponen-
ten. De målingene som skal utføres er registrert i
feildeteksjons-/feilkorrigeringsdatabasen.

Videre inneholder feildeteksjons-/feilkorrgieringsdatabasen handlingseksempler, dvs
tidligere måleresultat knyttet til en da passende handling.

Beslutningsmodulen er basert på feildeteksjons- og feilkorrigeringsalgoritmen fore-
slått i kapittel 3. Kort beskrevet bestemmer beslutningsmodulen en handling ved å sam-
ordne det nye måleresultatet med handlingseksemplene i
feildeteksjons-/feilkorrigeringsdatabasen. Hvis feildeteksjons-/feilkorrigeringsdatabasen
ikke inneholder egnede handlingseksempler ber beslutningsmodulen om råd. Først ved å
overføre måleresultatet til andre feildeteksjons- og feilkorrigeringsagenter som håndterer
komponenter av samme type. Deretter hvis ingen av agentene har sikre forslag, overføres
måleresultatet til en menneskelig systemadministrator eller systemekspert.

Hvis det nye måleresultatet med stor sikkerhet kan kobles til en gitt handling, f.eks.
ved ekstern veiledning, lagrer beslutningsmodulen denne koblingen som et handlingsek-
sempel i feildeteksjons-/feilkorrigeringsdatabasen.

På denne måten tenker vi oss at feildeteksjonsagenter og feilkorrigeringsagenter adap-
tivt kan lære å bestemme enkle komponenttilstander og bestemme enkle korrigerende
handlinger ved feil av de typene vi begrenser oss til. Sekapittel 3 for en nærmere beskri-
velse av denne prosessen.

I neste del drøftes hvordan samarbeid mellom distribuerte instanser av beskrevne
agenttyper kan organiseres.

4  Hierarkisk kontroll vs. likestilt samarbeid.
Ved sentralisert nettverksadministrasjon generelt og sentralisert feilhåndtering spesielt,
får man som nevnt på grunn av kommunikasjons- og prosesseringsbegrensninger en kon-
flikt mellom behovet for feilhåndtering i store kommunikasjonssystemer på den ene siden
og behovet for høy feilhåndteringspresisjon på den andre siden [1]. Begrensningen kan
omgås ved å distribuere feilhåndteringen.
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Feilhåndteringen kan distribueres ved å dele den opp etter abstraksjonsnivå, organisa-
sjonsmessige grenser eller ulike feilhåndteringsoppgaver i kommunikasjonssystemet.
Hver del kan da administreres av en agent.

For å oppnå feilhåndtering på et globalt plan på tross av distribusjonen må agentene
samarbeide. Samarbeid mellom agentene kan være likestilt, organiseres i et kontrollhie-
rarki eller danne et hybrid av disse tilnærmingene [3]. Likestilte agenter inngår samarbeid
om å oppnå egne og felles mål etter behov. Når en agent ikke er i stand til å nå et mål alene,
vil den forsøke å finne andre agenter som kan hjelpe den i å nå målet. I et kontrollhierarki
foregår feilhåndteringen ovenfra og ned etter fastlagte mønstre. På høyere nivå foregår
tidkrevende, abstrakt og global feilhåndtering, mens det på lavere nivå foregår hurtig, de-
taljert og lokal feilhåndtering. En agent når sine mål selv, eller ved å fordele delmål til
agenter lenger ned i kontrollhierarkiet.

En ulempe ved hierarkisk kontroll av feilhåndteringen synes å være at kontrollhierar-
kiet bindes til den strukturelle sammensetningen i kommunikasjonssystemet. Det kan der-
med bli stivbent med hensyn på strukturelle forandringer. Fordelen er at man får
oversiktlig og forutsigbar feilhåndtering. Likestilte samarbeid er riktig nok mer fleksible
og mer robuste mot strukturelle forandringer, men feilhåndteringen blir lettere uoversikt-
lig og uforutsigbar når underliggende kommunikasjonssystem er store og komplekse.

De fleste kommunikasjonssystemer er hierarkisk oppbygd. Det er dermed naturlig å
velge hierarkisk kontroll av feilhåndteringen, organisert etter abstraksjonslag i kommuni-
kasjonssystemet. Vi ser foreløpig bort fra de andre oppdelingsalternativene, dels fordi de
delvis er sammenfallende med valgt oppdeling og dels fordi de vil kreve mer fleksible og
mer innfløkte agentsamarbeid enn det et rent kontrollhierarki kan tilby.

For å bøte på den beskrevne ulempen ved hierarkisk kontroll foreslår vi i neste del
hvordan agentkontrollhierarkiet vårt kan bygges opp adaptivt med hensyn på den struktu-
relle sammensetningen til et kommunikasjonssystem.

5  Adaptiv oppbygging av agentkontrollhierarkiet.
Som begrunnet idel 4 foreslår vi å distribuere feilhåndteringssystemet i et kontrollhierarki
etter abstraksjonslag i kommunikasjonsystemet. For å lettere adaptere kontrollhierarkiet
til et gitt kommunikasjonssystem, åpner vi videre for felles "undersåtter". Kontrollhierar-
kiet gir dermed en rettet asyklisk graf. Vi lar enintern node i grafen representere en feil-
lokaliserings- og omfangsbestemmelsesagent, mens enbladnode representerer en
feildeteksjonsagent og en feilkorrigeringsagent. Med en intern node menes en node med
etterfølgere i grafen. Med en bladnode menes en node uten etterfølgere.Figur 3 illustrerer
et kontrollhierarki av denne typen for et gitt kommunikasjonssystem. Dette kommunika-
sjonssystemet illustreres ifigur 1 ogfigur 3 frakapittel 1. Disse figurene gjengis også her.
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Kapittel 1, figur 1: Endemaskiner knyttet sammen via transmisjonsmedier og mellom-
maskiner.

Kapittel 1, figur 3: Et eksempel på kommunikasjon mellom applikasjoner.
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Figur 3: Et kontrollhierarki for feilhåndtering basert på eksempelkommunikasjonssyste-
met fra kapittel 1.

I figur 3 refererer navnetNett til nettlaget og navnetLink til linklaget i eksempelkommu-
nikasjonssystemet. Feillokaliserings- og omfangsbestemmelsesagenten på nettnivå kon-
trollerer feildeteksjonsagentene og feilkorrigeringsagentene på samme nivå. Vi tenker oss
at hver feildeteksjonsagent og feilkorrigeringsagent på nettnivå håndterer hvert sitt nettlag
i maskinene frafigur 1 i kapittel 1. Videre kontrollerer agenten feillokaliserings- og om-
fangsbestemmelsesagentene på linknivå. Disse feillokaliseringsagentene håndterer hvert
sitt subkommunikasjonssystem frafigur 1 i kapittel 1 (hvor det ene subkommunikasjons-
systemet består av kableneK1, K2 og K3 med tilknyttede maskiner mens det andre sub-
kommunikasjonssystemet består av radioverføringssystemetR1 med tilknyttede
maskiner). Hver av feillokaliserings- og omfangsbestemmelsesagentene på linknivå kon-
trollerer igjen feildeteksjonsagenter og feilkorrigeringsagenter på eget nivå samt feilloka-
liserings- og omfangsbestemmelsesagenter på fysisk nivå. Feildeteksjonsagentene og
feilkorrigeringsagentene på linknivå tenker vi oss videre at håndterer linklaget i hver sin
maskin. På denne måten distribueres feilhåndteringen i et kontrollhierarki etter abstrak-
sjonslag i kommunikasjonssystemet.

Under avsnitt5.1 forslår vi hvordan et slikt agentkontrollhierarki kan bygges opp med
hensyn på den strukturelle sammensetningen til et kommunikasjonssystem. Deretter un-
der 5.2 beskriver vi hvordan vi tenker oss at beregningene i Bayesnettverk-modulen til
hver feillokaliserings- og omfangsbestemmelsesagent kan samordnes. Det gis en oppsum-
mering av denne delen under5.3.

5.1  Oppbyggingsprosessen.

Under dette punktet definerer vi et oversettelsesskjema som bygger opp et agentkontroll-
hierarki rekursivt. Definisjonen er basert på oversettelsesskjemaet frakapittel 2. Dette
oversettelseskjemaet genererer et Bayesnettverk for tjenesteorientert feillokalisering og
omfangsbestemmelse fra sammensetningen til tjenester. Det nye oversettelsesskjemaet
skal i tillegg dele opp Bayesnettverket i moduler som danner kjernen i distribuerte feillo-
kaliserings- og omfangsbestemmelsesagenter. Videre skal det administrere feildetek-
sjons- og feilkorrigeringsagentene i hierarkiet.

Vi tenker oss at resulterende Bayesnettverk-moduler sammen skal danne et globalt bil-
de av tilstanden i kommunikasjonssystemet. Dermed kan feilhåndteringen utføres auto-
matisk og distribuert men på et globalt plan.
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Først ser vi på hvordan strenger i spesifikasjonsspråket frakapittel 2 kan splittes opp
etter abstraksjonsnivåene i spesifikasjonen. Deretter beskrives hvordan en agent kan iden-
tifisere subkommunikasjonssystemene på et gitt abstraksjonsnivå. Til slutt defineres hvor-
dan agentkontrollhierarkiet bygges opp adaptivt ved hjelp av et oversettelsesskjema
lokalisert i hver feillokaliserings- og omfangsbestemmelsesagent.

Oppsplitting av spesifikasjon.
Oversettelsesskjemaet frakapittel 2 genererer et Bayesnettverk fra spesifikasjonen av
sammensetningen til tjenester i et gitt kommunikasjonssystem. Her ønsker vi å skille de
ulike abstraksjonsnivåene i en spesifikasjon fra hverandre slik at genereringen av Bayes-
nettverket kan splittes opp i et abstraksjonshierarki. Hver Bayesnettverk-modul i abstrak-
sjonshierarkiet danner kjernen i en feillokaliserings- og omfangsbestemmelsesagent.
Figur 4 illustrerer denne oppsplittingen med følgende streng i spesifikasjonsspråket fra
kapittel 2:

Nett A(Link A(...)Link Br~Link Br(...)Link1 Ru)Nett Ru~Nett Ru(Link2 Ru(...)Link
B)Nett B.

Strengen spesifiserer sammensetningen til en tjeneste basert påfigur 3 fra kapittel 1. Fy-
sisk nivå er abstrahert bort.

Figur 4: Oppsplitting av Bayesnettverk i et abstraksjonshierarki.

Leseren bør merke seg sammenhengen mellomfigur 3 og figur 4. På nettnivå oversettes
nettdelen av spesifikasjonen til en Bayesnettverk-modul. Videre skilles spesifikasjonen av
tjenester på lavere abstraksjonsnivå ut. Linkdelen av disse oversettes igjen til hver sin
Bayesnettverk-modul. Deretter fortsetter oversettelsen på fysisk nivå.

På denne måten splittes Bayesnettverket opp i et abstraksjonshierarki.

Identifisering av subkommunikasjonssystemer fra spesifikasjon.
Med den oppsplittingen som er beskrevet under forrige avsnitt får vi et eller fleresubkom-
munikasjonssystemer på hvert abstraksjonsnivå. Med et subkommunikasjonssystem me-
nes her en gruppering av alle tjenester med overlappende komponentsammensetning på et
gitt abstraksjonsnivå. Vi ønsker at en feillokaliserings- og omfangsbestemmelsesagent
skal plassere ut en ny feillokaliserings- og omfangsbestemmelsesagent i hvert underlig-
gende subkommunikasjonssystem. Videre ønsker vi at de utplasserte agentene skal fort-
sette oversettelsen på sitt nivå. Det betyr at den utplasserende feillokaliserings- og
omfangsbestemmelsesagenten må identifisere hvert subkommunikasjonssystem og spesi-
fikasjonen av sammensetningen til tjenester innenfor disse.
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Man kan avgjøre om to tjenester tilhører samme subkommunikasjonssystem ved å de-
finere en ekvivalensrelasjonFKS over sett, hvor et sett inneholder komponentene som ak-
tiveres under en gitt tjeneste på et gitt abstraksjonsnivå:

.

To komponentsetts og t befinner seg innenfor et felles subkommunikasjonssystem hvis
de har en felles komponent, eller hvis det eksisterer en kjede melloms ogt av komponent-
sett som parvis oppfyller kravet om felles komponent.

Tjenester hvis komponentsett danner en ekvivalensklasse rammer inn et subkommu-
nikasjonssystem.

Adaptiv oppbygging av agentkontrollhierarkiet.
Vi tenker oss at agentkontrollhierarkiet bygges opp ved å plassere en feillokaliserings- og
omfangsbestemmelsesagent i kommunikasjonssystemet. Denne agenten kaller vi rotagen-
ten i feilhåndteringssystemet. Rotagenten gis kartleggingsrammer som begrenser kartleg-
gingen oppad i abstraksjonshierarkiet til et gitt nivå, f. eks. nettnivået i
OSI-referansemodellen. Videre spesifiseres sammensetningen til tjenestene agenten skal
overvåke for ekstern bruker.

En utplassert feillokaliserings- og omfangsbestemmelsesagent kartlegger med jevne
mellomrom sammensetningen til tjenestene i kommunikasjonssystemet fra sin lokasjon
innenfor gitte kartleggingsrammer. Resultatet av kartleggingen lagres i kartleggingsdata-
basen sammen med eksterne kartleggingsresultater.

Ved endringer i kartleggingsdatabasen oppdateres Bayesnettverk-modulen og barna i
kontrollhierarkiet ved hjelp av et oversettelsesskjema. Oversettelseskjemaet genererer et
Bayesnettverk som modellerer årsakssammenhenger mellom tilstanden til tjenestene, ak-
tiveringssettene, komponentsamarbeidene og komponentene på agentens abstraksjonsni-
vå. Videre utskilles spesifikasjonen av sammensetningen til tjenester på lavere
abstraksjonsnivå.

For hvert identifisert subkommunikasjonssystem på underliggende abstraksjonsnivå
utplasseres en feillokaliserings- og omfangsbestemmelsesagent hvis en agent ikke allere-
de er utplassert. Hver utplassert agent gis kartleggingsrammer som begrenser kartleggin-
gen oppad til underliggende abstraksjonsnivå samt kartleggingsrammer som begrenser
bredden på kartleggingen til gitt subkommunikasjonssystem. Utskilte spesifikasjoner
overføres så til korresponderende utplasserte agenter. Dermed kan de utplasserte feilloka-
liserings- og omfangsbestemmelsesagentene fortsette kartleggingen og oversettelsen på
sitt abstraksjonsnivå.

Til slutt utplasseres en feildeteksjonsagent og en feilkorrigeringsagent for hver kom-
ponent på feillokaliserings- og omfangsbestemmelsesagentens abstraksjonsnivå hvis
agentene ikke allerede er utplassert.

Denne prosessen illustreres ifigur 5.

FKS s t,( ) s t∩ ∅≠=
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Figur 5: Oppbygging av kontrollhierarki fra spesifikasjon av tjeneste.

Figuren illustrerer at eksempelstrengen gis som et eksternt kartleggingsresultat til en ek-
sisterende feillokaliserings- og omfangsbestemmelsesagent på nettnivå. Denne agenten
oversetter strengen ved å:

 1. Oppdatere Bayesnettverk-modulen i agenten med nettdelen av spesifikasjonen.

 2. Plassere ut en feillokaliserings- og omfangsbestemmelsesagent for hvert identifisert
subkommunikasjonssystem på linknivå.

 3. Overfører utskilte spesifikasjoner av tjenester på lavere abstraksjonsnivå til korrespon-
derende feillokaliserings- og omfangsbestemmelsesagenter på linknivå.

 4. Plassere ut en feildeteksjonsagent og en feilkorrigeringsagent for hver identifisert
komponent på nettnivå.

Det modifiserte oversettelsesskjemaet som utfører denne prosessen i hver feillokalise-
rings- og omfangsbestemmelsesagent defineres itabell 1 på tilsvarende måte som ikapit-
tel 2.

Produksjon Semantiske regler

Kommunikasjonssystem
-> Tjenesteliste

Tjenesteliste.nivå := 0;
>
OppdaterFeillokaliserings-/omfangsbestemmelsesagenter();
FjernOverflødigeAgenter();

Tjenesteliste ->Tjeneste
; Tjenesteliste’

Tjeneste.nivå := Tjenesteliste.nivå;
Tjenesteliste’.nivå := Tjenesteliste.nivå;
>

Tjenesteliste ->Tjeneste
;

Tjeneste.nivå := Tjesteliste.nivå;
>
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Tabell 1: Et oversettelsesskjema for oversetting av strenger i spesifikasjonsspråket til et
distribuert Bayesnettverk organisert i feillokaliserings- og omfangsbestemmelsesagenter.

Oversettelsesskjemaet skal tolkes som oversettelsesskjemaet frakapittel 2, men med føl-
gende tillegg:

K -> Komp: Type Hvis K.nivå == 0 så {
PType(Komp);

PTypeDeteksjon(KompDeteksjon | Komp);
PTypeKorrigering (Komp | KompKorrigering) ;

OppdaterFeildeteksjonsagent(Type, Komp);
OppdaterFeilkorrigeringsagent(Type, Komp);

}
K := Komp;

K -> Komp: Type (
Tjeneste) Komp'

Tjeneste.nivå := K.nivå+ 1;
>
Hvis K.nivå == 0 så {

PType(Komp);
PType(Komp’);
PTyperel(Komp()Komp' | Komp, Tjeneste, Komp’);

PTypeDeteksjon(KompDeteksjon | Komp);
PTypeKorrigering (Komp | KompKorrigering) ;
PTypeDeteksjon(Komp’Deteksjon | Komp’);
PTypeKorrigering (Komp’ | Komp’Korrigering) ;

OppdaterEkvivalensklasser(Tjeneste);

OppdaterFeildeteksjonsagent(Type, Komp);
OppdaterFeilkorrigeringsagent(Type, Komp);
OppdaterFeildeteksjonsagent(Type, Komp’);
OppdaterFeilkorrigeringsagent(Type, Komp’);

}
K := Komp () Komp';

Tjeneste-> K
~ Tjeneste'

K.nivå := Tjeneste.nivå;
Tjeneste’.nivå := Tjeneste.nivå;
>
Hvis K.nivå == 0 så {

Pog(K~Tjeneste'| Tjeneste', K);
}
Tjeneste := K ~ Tjeneste';

Tjeneste-> K K.nivå := Tjeneste.nivå;
>
Tjeneste := K;
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 1. Hver node i avledningstreet har en ekstra attributt,nivå, som brukes til å holde rede på
abstraksjonsnivået i spesifikasjonen av sammensetningen til en tjeneste.

 2. Semantiske regler før tegnet ‘>’ skal utføres prefiks. Semantiske regler etter ‘>’ skal
utføres postfiks.

 3. Det innføres to nye typer variable i Bayesnettverket, deteksjons- og korrigeringsvaria-
ble. Disse variablene benyttes til å koordinere samarbeidet mellom feildeteksjons-
agentene, feilkorrigeringsagentene og feillokaliserings- og
omfangsbestemmelsesagentene. Vi tar for oss dette samarbeidet idel 6.

 4. Det innføres en ny prosedyre, ‘OppdaterEkvivalensklasser’. Denne prosedyren benyt-
ter ekvivalensrelasjonenFKS (beskrevet underIdentifisering av subkommunikasjons-
systemer fra spesifikasjon) til å administrere ekvivalensklassene på underliggende
abstraksjonsnivå.

 5. Det innføres en ny prosedyre, ‘OppdaterFeillokaliserings-/omfangsbestemmelses-
agenter()’. Når oversettelsen er fullført sørger prosedyren for at hvert identifisert sub-
kommunikasjonssystem (ekvivalensklasse) har en feillokaliserings- og
omfangsbestemmelsesagent. Deretter overføres strengene som hører til hver ekviva-
lensklasse til respektiv utplassert feillokaliserings- og omfangsbestemmelsesagent.

 6. Det innføres en ny prosedyre, ‘OppdaterFeildeteksjonsagent()’. Denne prosedyren
sørger for at hver identifisert komponent er tildelt en fungerende feildeteksjonsagent.

 7. Det innføres en ny prosedyre, ‘OppdaterFeilkorrigeringsagent()’. Denne prosedyren
sørger for at hver identifisert komponent er tildelt en fungerende feilkorrigeringsagent.

 8. Det innføres en ny prosedyre, ‘FjernOverflødigeAgenter()’. Denne prosedyren fjerne
overflødige agenter som ikke lenger hører til en komponent eller et subkommunika-
sjonssystem.

Vi har nå definert oversettelsesskjemaet i feillokaliserings- og omfangsbestemmelses-
agentene. Med dette skjemaet kan foreslått agentkontrollhierarki bygges opp automatisk
og adaptivt med hensyn på den strukturelle sammensetningen til underliggende kommu-
nikasjonssystem. Under neste punkt beskrives hvordan beregninger i resulterende Bayes-
nettverk-moduler kan samordnes.

5.2  Distribuerte beregninger.

Her viser vi hvordan beregningene i Bayesnettverk-modulene kan samordnes. Kort be-
skrevet skal beregningene i en Bayesnettverk-modul utføres uavhengig av beregningene i
andre moduler, men betinget på tilstanden tilnabovariable i de andre modulene. Med na-
bovariable i andre moduler menes det minimale sett av variable i andre Bayesnett-
verk-moduler som ved instansiering gjør sannsynlighetsfordelingen innenfor gitt
Bayesnettverkmodul uavhengig av tilstanden til andre variable i det globale Bayesnettver-
ket.

Beregningene i hver Bayesnettverk-modul kan på denne måten utføres som i en blokk
i en Gibbs-sampler (sedel 5, kapittel 2 for en beskrivelse av denne beregningsmetoden).
Vi har allerede foreslått en modifisert Gibbs-sampler ikapittel 2 som ga gode feillokali-
serings- og omfangsbestemmelsesresultat både ved utførte eksperiment og ved praktisk
bruk.Figur 7 illustrerer hvordan feillokaliserings- og omfangsbestemmelsesagentene på
nettnivå og linknivå ifigur 5 samordner beregningene på denne måten.
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Figur 7: Distribuerte beregninger i Bayesnettverk-moduler.

I figuren må nettagenten betinge beregningene i Bayesnettverk-modulen på variabeltil-
standen til nabovariable i hver av linkagentene og omvendt. Dette for at beregningene i
Bayesnettverket skal bli korrekte. Linkagentene behøver ikke å samarbeide fordi de re-
spektive Bayesnettverk-modulene er uavhengige av hverandre gitt tilstanden til nabovari-
ablene i nettagenten.

Beskrevet samordning kan litt forenklet organiseres ved at hver agent lagrer tilstanden
til nabovariable i en buffer. Da trenger tilstander overføres kun ved tilstandsendringer.

5.3  Oppsummering.

Vi har vist hvordan et kontrollhierarki basert på et distribuert Bayesnettverk kan genereres
automatisk fra spesifikasjonen av sammensetningen til tjenester. Videre er det vist hvor-
dan beregningene i det distribuerte Bayesnettverket kan utføres.

I neste del beskriver vi hvordan de ulike agentene kan operere og interaktere slik at vi
oppnår global feilhåndtering.

6  Operasjon og interaksjon.
I denne delen foreslår vi hvordan feildeteksjonsagentene, det distribuerte Bayesnettverket
og feilkorrigeringsagentene kan operere og interaktere. Først beskriver vi modifikasjone-
ne på Bayesnettverket innført i oversettelsesskjemaet. Deretter beskrives operasjonen og
interaksjonen mellom det modifiserte Bayesnettverket, feildeteksjonsagentene og feilkor-
rigeringsagentene.

6.1  Modifikasjoner i Bayesnettverket.

Det distribuerte Bayesnettverket bindes til feildeteksjonsagentene og feilkorrigerings-
agentene via feildeteksjonsvariable og feilkorrigeringsvariable som vist ifigur 8.

Nett

Link Link

Bayesnettverk−enhet

Avhengigheter mellom Bayesnettverk−enhetene
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Figur 8: Interaksjon mellom feildeteksjonsagenter, et distribuerte Bayesnettverk og feil-
korrigeringsagenter.

Vi tar nå for oss hver av de nye variabeltypene i figuren.
En feildeteksjonsvariabel representerer resultatet fra en aktivert feildeteksjonsagent.

Årsaksammenhengene mellom tilstanden til hver komponentvariabel og tilhørende feil-
deteksjonsvariabel skal representere samsvaret mellom faktisk komponenttilstand og til-
standen estimert av feildeteksjonsagenten. På denne måten modelleres at en
feildeteksjonsagent ikke nødvendigvis bestemmer korrekt komponenttilstand.

En feilkorrigeringsvariabel angir om respektiv feilkorrigeringsagent er aktivert eller
ikke. Årsaksammenhengen mellom tilstanden til en komponentvariabel og tilhørende feil-
korrigeringsvariabel representerer hvordan en aktivert feilkorrigeringsagent influerer til-
hørende komponent.

Ved hjelp av disse variablene kan man oppnå interaktiv og integrert samordning mel-
lom feildeteksjonsagentene, det distribuerte Bayesnettverket og feilkorrigeringsagentene.
Vi ser på denne samordningen i neste avsnitt.

6.2  Operasjon og interaksjon mellom feildeteksjonsagenter, Bayesnettverk og feil-
korrigeringsagenter.

Vi foreslår at feilhåndteringsystemet virker i en sykel på fire trinn.

 1. I første trinn utføres oppdateringsprosessen beskrevet idel 5, adaptiv oppbygging av
kontrollhierarkiet, i hver feillokaliserings- og omfangsbestemmelsesagent.

 2. I andre trinn aktiverer feillokaliserings- og omfangsbestemmelsesagentene utplasserte
feildeteksjonsagenter. Feildeteksjonsagentene bestemmer tilstanden til tilknyttede
komponenter ved hjelp av beslutningsmodulen. Denne tilstanden instansieres så i
Bayesnettverk-modulen til korresponderende feillokaliserings- og omgangsbestem-
melsesagent.

 3. I tredje trinn beregner hver feillokaliserings- og omfangsbestemmelsesagent de mest
sannsynlige tilstandene i Bayesnettverket. Beregningene er da betinget på tilstanden
til nabovariable i Bayesnettverk-modulen til foreldre- og barneagentene. På denne må-
ten oppnås et globalt bilde av tilstanden i kommunikasjonssystemet.

 4. I fjerde trinn aktiveres feilkorrigeringsagentene til komponenter hvis komponentvari-
able i Bayesnettverket har høy sannsynlighet for feil. Aktiverte feilkorrigeringsagenter
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forsøker så å håndtere den mulige feilen. I vårt tilfellet innebærer dette en omstart eller
enkel omkonfigurering. Til slutt registreres de aktiverte feilkorrigeringsagentene i
Bayesnettverket slik at man ved neste sykel eventuelt kan identifisere alternative feil-
lokasjoner hvis feil ikke er løst. Dette fordi man kan anta at en aktivert feilkorrige-
ringsagent vil løse eksisterende feil med en viss sannsynlighet hvis lokaliseringen er
korrekt.
Deretter start en ny sykel i feilhåndteringssystemet.

6.3  Oppsummering.

Vi har nå foreslått hvordan feildeteksjonsagentene og feilkorrigeringsagentene kan sam-
ordnes med det distribuerte Bayesnettverket og dermed med feillokaliserings- og om-
fangsbestemmelsesagentene. I neste del tar vi for oss svakhetene og
usikkerhetsmomentene ved resulterende feilhåndteringssystem.

7  Konklusjon.
Vi har til nå tatt for oss et forenklet bilde av feilhåndtering. Dette for å danne et utgangs-
punkt for automatisering. I denne delen ser vi på grunnleggende utfordringer som har
gjort arbeidet med automatisering av feilhåndtering i kommunikasjonssystemer spennen-
de og utfordrende.

Som vi så ikapittel 2 er det god grunn til å tro at omfanget og lokasjonen til feil kan
lokaliseres fra tilstanden til tjenester i kommunikasjonssystemer hvor sammensetningen
til tjenester er statisk bestemt. Det er derimot et langt skritt fra feillokalisering og om-
fangsbestemmelse med denne metoden til feilkorrigering.

For det første kan ikke en feil alltid korrigeres i det punktet feillokaliserings- og om-
fangsbestemmelsesmetoden peker ut. For å illustrere dette beskriver vi her en feilsituasjon
fra Telenors TCP/IP-SNA gatewaysystemer hvor feillokaliserings- og omfangsbestem-
melsesmetoden var til hjelp, men hvor en direkte utvidelse med automatisk feilkorrigering
slik vi foreslår ikke ville være hensiktsmessig. Feillokaliseringssystemet frakapittel 2 lo-
kaliserte en feil til en ring i SNA-nettverket. De menneskelige systemekspertene under-
søkte ringen for å finne en korrigerende handling. Det viste seg at en av de tilknyttede
gatewayene blokkerte ringen. En omstart av gatewayen korrigerte feilen. Feillokalise-
ringssystemet ga altså en oppsummering av feilomfanget og en grov lokalisering, men
denne informasjonen ville ikke være tilstrekkelig til å korrigere feilen ved vårt forslag.

Videre kan korrekt lokaliserte feil være vanskelige å korrigere. Dette fordi svært man-
ge komponenter kan være innvolvert på innfløkte måter; flere komponenter kan for ek-
sempel kun i gitte samspill skape feil. Å korrigere slike feil automatisk er langt utenfor
det vi har foreslått

Fremgangsmåten vi foreslår er med andre ord ikke en erstatning for systemeksperter
eller systemadministratorer. Det er videre et stort forbedringspotensiale.

Vi mener derimot at det er grunn til å tro at følgende er innen rekkevidde ut fra de er-
faringer vi har gjort i Telenors TCP/IP-SNA gatewaysystemer. Feil som lokaliseres kor-
rekt og som kan korrigeres ved en enkel omstart og muligens også ved enkle predefinerte
omkonfigureringer bør kunne håndteres automatisk. En slik automatisering vil etter vår
erfaring være til hjelp i den daglige rutinemessige driften av et kommunikasjonssystem.

Det vi er relativt sikre på er at feillokaliserings- og omfangsbestemmelsesmetoden
som ble foreslått ikapittel 2kan lokalisere komponentfeil i kommunikasjonssystemer lik
Telenors TCP/IP-SNA gatewaysystemer.

Videre er vi relativt sikre på at feillokaliseringsmetoden og omfangsbestemmelsesme-
toden frakapittel 2 kan distribueres på en måte nær det vi foreslår her. Dette fordi man
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kun trenger å overføre tilstander mellom Bayesnettverk-moduler ved tilstandsendringer
og fordi tilstanden i et subkommunikasjonssystem på et gitt abstraksjonsnivå i stor grad
bestemmes av lokale måleresultater.

Feildeteksjons- og omfangsbestemmelsessystem basert på sentraliserte “case”-basert
resonnering har gitt gode feildeteksjons- og feilkorrigeringsresultat [5]. Dette sannsynlig-
gjør også at automatisk omstart og muligens enkel omkonfigurering ved feil også er mu-
lig.

Vi har nå drøftet de begrensningene vi ser ved foreslått feilhåndteringssystem. Dette
feilhåndteringssystemet kan best ses på som en oppsummering av de erfaringer vi har
gjort ved enkel feilhåndtering i Telenors TCP/IP-SNA gatewayssystemer. Vi håper at de
grunnleggende prinsippene har fanget leserens interesse, og at verdien av videre arbeid
med disse kommer frem.
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Kapittel 5: Konklusjon.
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1  Konklusjon.
Arbeidet med hovedoppgaven har spent over temaer som kommunikasjonssystemer, dis-
tribuerte samvirkende systemer samt kunskapsbaserte systemer og da spesielt Bayesnett-
verk. Vi avslutter hovedoppgaven med å fremheve erfaringene vi har gjort ved bruk av
Bayesnettverk i kommunikasjonssystemer.

I et kommunikasjonssystem har man ofte tilgjengelig svært mange informasjonsfrag-
menter knyttet til prosessen bak tjenestene som tilbys. Denne prosessen kan modifiseres
ved å konfigurere kommunikasjonsprogramvare, kommunikasjonshardvare og applika-
sjonener i kommunikasjonssystemet. En utfordring er å finne nær optimale konfigurasjo-
ner for gitte situasjoner.

Det ideelle domenet for Bayesnettverk har følgende karakteristikker [1]:

 1. Det eksisterer veldefinert kunnskap om årsakssammenhengene i domenet.

 2. Årsaksammenhengene danner kjeder (dvs at en årsak har en virkning som igjen har en
annen virkning, etc).

 3. Hendelsene i domenet er veldefinerte.

 4. Oppgaven er terapeutisk (dvs. ved å observere symptomer og risk-faktorer kan man
estimere sansynligheten for ulike årsaker, og fra dette kan man avgjøre en behandling).

 5. Settet av alle mulige årsaker danner en lukket verden av håndterlig størrelse.

Gitt karakteristikk1, 2, 3 og 4 ser det ut til at Bayesnettverk egner seg ypperlig til feil-
håndtering eller konfigurasjon av kommunikasjonsprogramvare, kommunikasjonshardva-
re og applikasjoner. Denne forlokkende egnetheten har i stor grad vært drivkraften bak
arbeidet. På enkelte stadier har virkeliggjørelsen av feillokaliserings- og omfangsbestem-
melsespotensialet ved bruk av Bayesnettverk skapt stor entusiasme og pågangsmot.

Kravet om håndterlig størrelse (karakteristikk5) har derimot vært kilden til frustra-
sjon. På stadier hvor det har vært nødvendig å utvide kompleksiteten og størrelsen til
Bayesnettverkene har entusiasme og pågangsmot brått gått over i dyp frustrasjon når be-
regningsmetode etter beregningsmetode har feilet og hele prosjektet har stått i fare for å
mislykkes.

Denne spenningen har gjort arbeidet med hovedoppgaven til en omfattende og lærerik
utfordring.

Da arbeidet med beregningsmetoder til slutt førte frem også i de mer komplekse og
omfattende situasjonene vi håndterte, mener vi det vil være av stor verdi å utforske mu-
lighetene for intelligente applikasjoner og intelligent kommunikasjonsprogramvare basert
på Bayesnettverk og eventuelt beslutningsnettverk [2].

Et startpunkt for en slik undersøkelse kan være følgende prosjekter:
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 ❑ The Research Unit for Decision Support and Adaptation, Universitetet i Ålborg [3]
samarbeider med Danish National Centre for IT Research [4] og Hewlett-Packard [5]
om et automatisk beslutningssystem for kundestøtte ved Hewlet-Packard basert på
Bayesnettverk. I første omgang tar dette prosjektet for seg printer-systemer som invol-
verer HP printere og PCer med Windows 95/NT.

 ❑ Gruppen for Advanced Interactivity and Intelligence i Microsoft Research [6] driver
med forskning innenfor beslutningsteori, adaptive systemer og bruk av sannsynlig-
hetsteori og beslutningsteori til å forbedre datamaskinapplikasjoner og plattformer.

 ❑ I Bayes Net Project [7] drives blant annet forskning innenfor bruk av Bayesnettverk
som beslutningsmetode for intelligente agenter.

Til slutt takker vi for leserens oppmerksomhet. Det håpes at hovedoppgaven har fanget
leserens interesse og da spesielt for bruk av Bayesnettverk i kommunikasjonssystemsam-
menheng.
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